Iktatoszam: 90701-A/574-35/2023

Az Aranyalma Integralt Szocialis Intézmény Fejér Varmegye
33/2023. (12.14.) szamu szabalyzata

az informatikai biztonsagrol



1. Altalianos rendelkezések

1. Az informatikai biztonsagrol szolé szabdlyzat (a tovabbiakban: szabalyzat) az Aranyalma
Integralt Szocidlis Intézmény Fejér Varmegye (székhelye: 8082 Gant, Bényatelep 1.), a
tovadbbiakban: Intézmény) altal hasznalt, {izemeltetett vagy feliigyelt informatikai rendszerekre
vonatkozoéan tartalmazza a legfontosabb informaciotechnoldgiai biztonségi feladatokat, tovabba
meghatarozza azokat az intézkedéseket, tevékenységeket, amelyekre a biztonsagos mikddés
érdekében sziikség van.

2. Jelen szabélyzat alapvetd célja, hogy az Intézmény informatikai rendszerének mikdodtetése,
lizemeltetése soran biztositsa az adatvédelem elveinek, az informacidbiztonsag kovetelményeinek
érvényesiilését, valamint, hogy az Intézmény az informatikai szolgéltatas teriiletén biztositsa:

a) az informatikara vonatkozo jogszabalyi eloirasok érvényesitését;
b) a folyamatos informatikai iizembiztonsag fenntartasat;
c) az informatikai vagyon védelmét és megorzesét.

3. (1) Jelen szabdlyzat hatalya kiterjed az Intézmény tulajdonaban, kezelésében 1évé valamennyi
informatikai rendszerre és azok elemeire, az ott hasznalt alkalmazisokra és adatbazisokra,
valamint az Aaltaluk keletkeztetett, feldolgozott, tarolt, tovabbitott valamennyi adatra &s
informécioéra (fiiggetleniil azok megjelenési formajatol), minden eszkdz miszaki-, valamint az
informatikai folyamatok dokumentéciéjara.

(2) A szabalyzat személyi hatdlya az Intézmény Szervezeti és Miikodési Szabalyzataban (a
tovabbiakban: Intézményi SZMSZ) rogzitett személyi hatdly szerinti személyekre (a
tovabbiakban: Munkatarsak), valamint a 4. pont 27. alpontja szerinti felhasznalokra terjed ki.

4. Jelen szabdlyzat alkalmazasaban:

1. Adat: az informéacié hordozodja, megjelenési formaja, értelmezheté (észlelhetd, érzékelhetd,
felfoghat6 és megérthetd) jelsorozat; olyan jelsorozat, amelybdl informacié nyerhetd ki.

2. Adatdllomdny: adathordozon tarolt, jelképes névvel ellatott adathalmaz.

3. Adatbdzis: a megfeleld kezeldszoftverrel rendszerbe szervezett, egy vagy tébb adatallomany.
4, Adatbdzis-motor: adatbazis-kezel6 programok kozds, szabvéany szerint miik6do, az adatbazisok
elemeit kezeld, hozzaférést, adatfeldolgozast, keresést és egyéb funkcidkat kiszolgald
alapmodulja. Az adatbazis-motor az adatbazis kezeld programok vazaként mikodik, ezek
moduljait is vezérli, miikddésiiket alapszabalyok szerint definialja, kiegészitd funkciokat,
illesztéseket szabalyozza.

3. Adathalmaz: valamilyen feldolgozas részére rendelkezésre allo adatok Gsszessége.

6. Adatatvitel: adatok szallitdsa Osszekottetéseken, Osszekotdé utakon, informatikai eszkozok
kozott.

7. Adatbiztonsdg: az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miiszaki
¢s szervezési intézkedések és eljarasok egyiittes rendszere.

8. Adatbiztositds: szélesebb értelemben azon intézkedések osszessége, amelyek célja az
adatbiztonsdg szavatolasa. Sziikebb értelemben az az intézkedés, amelynek megvalositdsa soran
az adatok biztonsdgi okokbdl (rendelkeczésre allds és sértetlenség) rendszeresen mentésre
keriilnek.

9. Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6
szervezet, aki, vagy amely Ondlldan vagy maésokkal egyiitt az adatok kezelésének céljat
meghatirozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza
és végrehajtja, vagy az adatfeldolgozdval végrehajtatja.

10. Adatkezelés: az adatokon végzett tevékenység (az adatok gyljtése, rendszerezése,
feldolgozasa, modositasa, archivalasa, torlése, stb.).

11. Adatvédelem: az adatok jogosulatlan megszerzésének, illetve manipuldldsanak
megakadalyozasara irdnyuld intézkedések dsszessége.




12. Alkalmazéi program (alkalmazéi szoftver): olyan program, amelyet az alkalmazd sajat
specialis céljai érdekében vezet be, €s amely a hardver és az tizemi rendszer funkcioit hasznalja.
13. Bejelentkezés: az informatikai rendszer és egy felhasznalé kozott olyan kapcsolat
kezdeményezése az utobbi altal, amelynek soran szdmdra az informatikai rendszer funkcidinak
hasznalata lehetové valik, valamint a felhasznald egyértelmiien azonosithato lesz.

14. Bizalmas informdcié: az informacio létezését vagy tartalmat csak az erre feljogositott
személyek, egy meghatarozott biztonségi szinten érhetik el.

15. Bizonvithaté azonositds: a hozzaférési folyamat jogosultsig ellendrzése sordn, olyan
azonositasi eljaras, amelynek segitségével kétséget kizardan, utélag is bizonyithato a felhasznalo,
illetve a szolgaltatast igénybevevd kiléte.

16. Biztonsdgi esemény (..incidens): olyan esemény, amely barmelyik biztonsagi alapelvet
(bizalmassag, sértetlenség, rendelkezésre 4llas) megsértette, és ez altal az adatvédelem sériilése
bizonyitott, illetve nagy bizonyossaggal vélelmezhetd.

17. Elektronikus levelezd rendszer: olyan informatikai rendszer, amely az elektronikus levelek (e-
mail) kiildésére és fogadasara szolgal. Alapelemei: felhasznaloi postafiok, technikai fiok,
terjesztési lista, nyilvanos naptdr, jogosultsagok (betekintési, szerkesztési, meghatalmazotti
levélkiildési, tulajdonosi, adott email cimrél levélkiildési jog). Sajat tizemeltetést, illetve kiilsd
szolgaltatotol atvett szolgaltatas keretében vehetd igénybe.

18. Elektronikus levelezd rendszer — felhaszndldi postafiok: az Intézmény altal a munkatdrsak
(felhasznald) munkavégzés céljabol rendelkezésére bocsatott elektronikus postafiok, amelyhez a
felhasznalo hozzaféréssel rendelkezik és a munkakrében meghatarozott feladatok elvégzéséhez
hasznélja kapcsolattartdsra az Intézmény, illetve a Foigazgatosag ¢és a kirendeltségek
munkatarsaival, valamint kiilsé személyekkel. A felhasznal6i fiok meghatarozottan egyetlen
személyhez kotédik. A postafidk fobb elemei: Beérkezett iizenetek mappa és almappai, Elkiildott
tizenetek mappa ¢s almappai, személyes naptar.

19. Elektronikus levelezd rendszer — technikai fiok: olyan elektronikus postafidk, amely
jellemzéen tobb felhasznalo altal hasznalt (a felhaszndlok el6re definidlt jogosultsdgi szinttel
férnek hozz4). A technikai fiok egy megadott struktiraji megnevezéssel rendelkezik.

20. Elektronikus levelezd rendszer — Nyilvdnos Naptdr: az elektronikus levelezé rendszer
specialis objektuma, amelyet a személyes naptarral megegyezé feladatot 14t el. A naptarhoz egy
adott felhasznalé elére definialt hozzaféréssel (betekintési joggal, szerkesztési joggal, nincs
jogosultsaga) lathatja az objektum tartalmat (naptarbejegyzéseket).

21. Elektronikus levelezd rendszer — betekintési jogosultsde: az elektronikus levelezd rendszerhez
tartozo6 alap jogosultsagszint, amelyet felhasznaloi postafiok mappéjéhoz, technikai postafickhoz
valamint nyilvanos naptirhoz rendelhetiink. Ezzel a jogosultsiggal a felhasznalé a mappak
tartalméba betekintést nyer, elemein valtoztatni nem tud, az elemek athelyezése, torlése, 0j
almappa létrehozasa nem megengedett.

22. Elektronikus _levelezd rendszer — szerkesztési jogosultsdg: az elektronikus levelezd
rendszernek az alapszintnél magasabb jogosultsigi szintje, amelyet felhasznaléi postafiok
mappéjéhoz, technikai postafiokhoz valamint nyilvanos naptirhoz rendelhetnek. Ezzel a
jogosultsaggal a felhasznéld a mappa elemeit médosithatja, torlheti, almappdkat hozhat 1étre.

23. Elektronikus levelezd rendszer — meghatalmazotti levélkiildési jog: az elektronikus levelezd
rendszer specidlis jogosultsaga, amelyet felhasznaléi postafiokhoz, illetve technikai fiokhoz
rendelhetnek. A jogosultsiggal az adott felhasznalé egy masik felhasznalo (vagy technikai fiok)
nevében elektronikus levelet kiildhet. Ekkor a levél cimzettjében az ,,.XY” Meghatalmazo: ,.Z
felhasznalé” vagy ,,a technikai fiok neve” szerepel. Az elkiildstt levél a meghatalmazott
felhasznal6 elkiildott iizenetek mappajaba kertil tarolasra.

24. Elektronikus levelezd rendszer — tulajdonosi jog: az elektronikus levelezd rendszerben 1év
legmagasabb jogosultsagi szint. Egy felhasznalé a személyes felhasznaléi postafiokjan
tulajdonosi jogosultsiggal rendelkezik. E jogosultsag birtokaban képes a postafiok elemeihez mas
felhasznalok részére jogosultsagokat biztositani.

25. Elektronikus levelezd rendszer — adott e-mail cimrdl levélkiildési jog: az elektronikus levelez
rendszer specialis jogosultsaga, amelyet felhasznal6i postafiékokra illetve technikai fiokokra
allithatunk. Az a felhasznalo, aki ezzel a jogosultsaggal rendelkezik, Ggy kiildhet levelet egy
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masik felhasznal6 illetve a technikai fiok nevében, hogy a levél cimzettje nem latja azt, hogy ezt
a levelet ténylegesen nem a levél feladoja, hanem mas felhasznalé kiildte. A jogosultsag csak
megfeleld indoklassal és annak a felhasznalonak a személyes beleegyezésével adhaté ki, akinek
az e-mail cimérdl killdeni kivannak. A jogosultsag igénylése kizarolag irasban torténhet.

26. Elektronikus levelezd rendszer — terjesztési lista: az elektronikus levelezd rendszer olyan
objektuma, amely arra szolgal, hogy egy levél tobb felhasznald (cimzett) részére is elkiildésre
keriilhessen anélkiil, hogy a tényleges cimzetteket egyesével kellene a levél cimzettjei kozé
felvenni. A terjesztési lista alapesetekben felhasznalokat, de igény szerint tovabbi terjesztési
listdkat tartalmazhat. Megkiilonbdztetiink kozpontilag kezelt és helyi (a felhaszndlo sajat
célfeladatara létrehozott) terjesztési listat.

27. Felhasznglé: az informatikai rendszeren kiviili személy, aki az informatikai rendszereit
hasznélja feladatai megolddsdhoz. Az Intézmény munkatarsa, valamint az Intézményvezeté jelen
szabalyzat szerinti — kiiln, irasos — engedélyével rendelkezd személy.

28. Hardver: az informatikai rendszer fizikai elemei.

29. Hdlézat: két vagy tobb szamitogép, illetbleg éltaldnossagban informatikai rendszerek
dsszekapcsolédsa, amely ‘a komponensei k6zotti adatcserét teszi lehetové.

30. Helpdesk rendszer: olyan informécids rendszer, amely a felhasznalok hibabejelentéseinek €s
egyéb informatikat érintd bejelentéseinek kezelését és az intézkedések dokumentdlasat ¢€s
nyomon kovetését teszi lehetove.

31. Hozzdférés: olyan eljaras, amely a felhasznalé szamadra, jogosultsiga fliggvényében
elérhetévé teszi az informatikai rendszer eréforrasait.

32. Informatika: olyan tudomany, amely elméletet, szemléletet és mddszertant ad a szamitogépes
informacidéfeldolgozas tervezéséhez, fejlesztéséhez, szervezéséhez és mitkodtetéséhez.

33. Informatikai biztonsdg: az informatikai rendszer olyan &llapota, amelyben az adatokhoz
minden felhasznalé kizardlag jogosultsiga mértékében képes hozzaférni. Az adatok egyéb (nem
szabalyozott) médon nem valtoznak és hitelességitk megallapithatd. A rendszer rendelkezésre
allasa kielégiti a megadott kovetelményeket.

34. Informatikai_eszkozok: minden olyan hardver és szoftver elem, mely az informatikai €és
szamitastechnikai rendszerek mitkddésében részt vesz.

35. Informatikai rendszer: a hardverek és szoftverek olyan kombinacidjabol allo rendszer,
amelyet az adat- illetve informdacidkezelés kiilonb6z6 feladatainak és folyamatainak teljesitésére
alkalmaznak.

36. Informatikai tdmadds: minden olyan hardver vagy szoftver elem miikddését befolyasolo
tényez0d, amely szandékosan akadalyozza azok mlikodését vagy kart tesz azokban.

37. LAN (Local Area Network): helyi szamitdgépes haldzat.

38. MiikidGképesség: a rendszernek és elemeinek, az elvart és igényelt iizemelési allapotban valoé
fennmaradasa.

39. Pétldlagos szoftver: olyan kiegészitd szoftver, amelyet a védelem erdsitésének érdekében
alkalmaznak.

40. Program: eljarasi leirds, amely valamely informatikai rendszer altal kozvetlenil vagy
atalakitast kovetden végrehajthaté.

41. Rendelkezésre dllds: az a tényleges allapot, amikor informaciok vagy adatok elérhet6sége €s a
rendszer mikodoképessége az arra jogosultak szamara sem atmenetileg, sem pedig tartdsan nincs
akadalyozva.

42. Rendszerprogram (rendszerszoftver). olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit hasznalhassdk és az alkalmazéi programokat
miikddtessék. A rendszerprogramok legnagyobb részét az operacios rendszerek alkotjak.

43, Sértetlenség (integritds). az informacié sértetlensége alatt azt a fogalmat értjlik, hogy az
informacidkat, adatokat illetve a programokat csak az arra jogosultak véltoztathatjdk meg és
azok, mas mddon nem mddosulhatnak.

44, SPAM: kéretlen iizleti, politikai vagy vallasi célu e-mail, fax vagy SMS, legtobbszor
kereskedelmi célu és nagy mennyiségben kikiildott tizenet.

45. Szoftver: valamely informatikai rendszer olyan logikai része, amely a miikddtetés
vezérléséhez szlikséges.
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46. Tartomdny: a halézaton 1€vd szerverek és mas szamitogépek logikai csoportja, amelyek egy
koz6s biztonsagi és bejelentkezési nyilvantartd rendszert hasznalnak. A tartomanyba nem csak a
helyi halézaton, hanem tavoli helyszineken 1év6 szamitdgépek is beléptethetdek.

47. Tiizfal (firewall): a belsd halozatot a kiilsé halozattol védd szoftver és/vagy hardver eszkoz.
Szabélyozza a két oldal kozétti informécidaramlast, biztositja, hogy az alkalmazdsok csak a
szamukra engedélyezett er6forrasokat érhessek el.

48. Védelmi mechanizmusok: olyan védelmi intézkedések, amelyeket biztonsagi szabvanyok
hataroznak meg, a hardver- és szoftvergyarto cégek pedig termékeik eléallitdsa sordn épitik be €s
szolgaltatjak a felhasznalok részére.

49. Virus: olyan programtdrzs, amely onalléan vagy a felhasznaloi programba épiilve annak
normal miik6dését akadalyozza. A felhaszndléi program alkalmazésa sordn ,trdjai fald "-ként
mikodhet, azaz a felhasznalo tudta nélkiil hajt végre illegalis feladatokat, kozben ,,megfertzhet”
az informatikai rendszerben 1év6 mdas rendszer- vagy felhaszndl6éi programot is, esetleg
megsokszorozva 6nmagét (lehet mutéans is). A logikai bomba a virusnak olyan része, amelyik
adott feltétel teljestiléséhez (pl. id6hoz, esemény bekovetkezéséhez, logikai valtozé adott
értékéhez) kotott modon aktivizalddik.

50. WAN (Wide Area Network): nagy tavolsagu szamitégép-haldzat.

51. Felhé-alapy_informatikai_rendszer: olyan informatikai rendszer, amelynek a szolgaltatasai
(szoftver, fejlesztéi kornyezet/platform illetve teljes vagy részleges infrastruktira biztositdsa) egy
felhaszndldi hitelesités utdn hozzaférhetd, azonban a rendszer mogotti tényleges, technikai
megvalodsitas részleteit a szolgaltatd az igénybe vevé eldtt nem fedi fel, igy a rendszerben térolt
adatok pontos helyét sem. A szolgaltatis mogotti rendszer fobb jellemz6i a redundéans
megvalositas €s a terheléselosztas.

52. Felh$-alapi _ tdrhelv-szolgdltatds: a felhG-alapu  informatikai rendszer infrastruktira
szolgaltatas keretében tarhelyet biztosit, amely tarhely felhasznaloi hitelesités utan az interneten
keresztiil elérhetd. A rendszer a tarhelyen tarolt adatallomanyt a szolgaltatd adatkdzpont
halozatdban, tobbszorosen tarolja, de a felhasznald felé egy adatdlloméanyként, egy logikai
egységként teszi elérhetévé. F6 jellemzdje a redundans, legtobbszor kiilonbozé foldrajzi helyeken
felallitott adatk6zpontok k6zotti folyamatos szinkronizacidval torténé megvaldsitas.

53. Nvilvdnos felhd: olyan rendszer, amelynek megvaldsitoja minden érdeklddd részére felkindlja
az adott szolgaltatast. Ingyenesen elérhetd, korlatozott er6forrasokat biztositd szolgaltatasait barki
igénybe veheti. Az elérhetd erdforrasok nagysdga a téritési dij fejében novelhetd. Az informatikai
rendszer biztonsdgi intézkedései alapvetéen minden igénybe vevd szamara egységes €s a
szolgaltatd altal elére megalkotott. Az igénybe vevot érintd jogszabalyok eléirdsainak valo
megfelelést az igénybe vevonek kell elbiralnia.

2. A Szabalyzat kapcsolédasai, végrehajtasa és feliilvizsgalata

5. Jelen szabdlyzatot a mindenkor hatilyos jogszabalyokkal és az Intézmény belsé
szabalyzataival dsszhangban kell alkalmazni. A szabalyzatot az intézmény és a fenntarté kozott
mindenkor hatdlyban 1év8, a gazdalkodassal kapcsolatos feladatok megosztasardl sz6lo
megallapoddsban rdgzitettekkel dsszhangban kell alkalmazni. Amennyiben a megallapodas €s a
szabalyzat kozott eltérés van, ugy a megallapodasban rogzitettek szerint kell eljdrni és

s

6. A szabalyzat kidolgozasa, ellendrzése, majd karbantartatdsa az Intézmény informatikai
feladataiért felelds munkatarsanak / az informatikai feladatok ellatdsaért felelos egyseég
munkatirsanak / a rendszergazda feladatainak ellatasat végzd személy/vallalkozas - ahol
kiszerzddve véllalkozas végzi ezt - munkatarsanak feladata és hataskore.

7. (1) Jelen szabalyzat végrehajtisanak ellendrzése az intézményvezetd/intézményvezeto-
helyettes feladata. A szabdlyzatban foglaltak végrehajtisat az Intézmény belsé ellenbrzésért
felelds/a Bels6 ellendrzésért felelds egység munkatarsa is ellendrizheti vizsgalatai soran.

(2) Az Intézmény jelen szabélyzatdnak hatalya ald vont informatikai eszkdzok és rendszerek
kezelése, a szabalyzatban foglaltak érvényesitése, betartatdsa az Intézmény informatikai
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feladataiért felelés munkatarsanak/ az informatikai feladatok ellatasaért felelds egység kijelolt
munkatarsédnak feladata.

8. (1) A szabalyzat hatalya ald tartozé valamennyi felhasznaléonak ismernie kell azokat a
kovetelményeket és feladatokat, amelyeket a szabdlyzat szdmdra meghataroz.

(2) A szervezeti egységek vezetdi kotelesek gondoskodni arrdl, hogy az Intézmény alkalmazottai
a megfeleld ismereteket megkapjak.

(3) A kiils6 fél a hivatali kapcsolattarton keresztiil ismerheti meg a szabalyzatban foglaltakat.

(4) A szabdlyzat hatdlya ala tartozé valamennyi felhasznalé kételes az Intézmény informatikai
feladataiért felelés munkatarsat, az informatikai feladatok ellatisaért felelds egység vezetd
munkatarsanak minden olyan tényrdl, eseményr6l kozvetleniil vagy a szervezeti egységének
vezetdjén keresztill kdzvetve értesiteni, amely jelen szabalyzat rendelkezéseinek végrehajtasat
akadalyozza, gatolja, vagy ilyen hatdssal lehet, illetve ellentétes jelen szabalyzat
rendelkezéseivel.

9. Jelen szabalyzat végrehajtasanak eszkozei:

a) az egyes informatikai rendszerek oly modon torténd kialakitasa, bedllitasa, hogy az
informatikai rendszer kikényszeritse jelen szabalyzat rendelkezéseinek betartasat;

b) jelen szabalyzat kitelez6 betartatasa;

c) jelen szabalyzat betartdsat c€lzo rendszeres és idoszaki ellenérzések atfogd vagy cél-jelleggel
(tételes vagy szirdprobaszer(i ellendrzési moédszerekkel);

d) a halézat és a szerverek rendszeres monitorozasa, a naplok és nyilvantartasok pontos €s napra
kész vezetése, azok rendszeres ellendrzése;

e)a szervezeti egység vezetdjének tdjékoztatdsa a szervezeti egységet érintd ellendrzési
tapasztalatokrol, a munkaviszonybol — ideértve a kizalkalmazotti jogviszonyt is — fakado, a jelen
szabalyzattal kapcsolatos kotelezettségek vétkes megszegésérél, vagy biztonsagi eseményekrol,
az elkészitett jegyzokonyvek, jelentések, feljegyzések masolatanak megkiildése wtjan;

/) jelen szabélyzat rendszeres megsértdivel szemben a szabélyzatban foglalt ismeretek oktatasan
valo kotelezd részvétel elrendelése és az ismeretek szamonkérése évente (az informatikai
biztonsagi referens altal 6sszeallitott és kiértékelt kérddiven);

g) jelen szabalyzat rendszeres megsértdivel szembeni — hatranyos jogkévetkezmény kiszabasara
vonatkozé — munkaltat6i intézkedés alkalmazasa.

10. A szabalyzatot a 14. pont (1) bekezdésben meghatérozott feladatot ellat6 személy koteles és
jogosult idékozonként, de legaldbb évente felillvizsgalni, és sziikség esetén a moédositisokra
javaslatot tenni.

11. A szabalyzatot a 14. pont (1) bekezdésben meghatarozott feladatot ellatéo személy koteles
feliilvizsgalni és sziikség esetén a modositasokra javaslatot tenni, az alabbi esetekben:

a) minden olyan szervezeti valtozas esetén, amely a szabalyzatban hivatkozott szervezeti
egységek barmelyikének megsziinésével vagy jelentOs atalakulasaval jar;

b) stulyos informatikai biztonsigi események (,incidensek”) utan, az esemény tanulsigait
figyelembe véve;

c) hatalybalépést kovetd évtdl minden naptari év januér 31. napjaig,

d) jogszabalyvaltozast kévetéen — amennyiben a jogszabaly masként nem rendelkezik — a

jogszabalyvaltozas hatalyba 1épését kovetd 30 (harminc) napon beliil.

12. Az Intézmény informatikai feladataiért felelds munkatirsa/ az informatikai feladatok

ellatasaért felelés egység koteles legalabb évente egy alkalommal megfeleldségi vizsgalatot

végezni, és ha sziikséges, a szabalyzatot mddositani. A megfeleléségi vizsgalat soran kiilondsen

az alabbiakat kell vizsgélni:

a) aszabalyzat betartasaval kapcsolatos ellenérzések eredményét;

b) az id6kozben felmeriild informatikai és adatvédelmi eseményeket és az ezekkel osszefliggd
biztonsagi vonzatokat.



3. Informatikai biztonsagi feladat-, felelosségi és kompetencia korok

13. (1) Az intézményvezetd:

a) gondoskodik az allami és nkormanyzati szervek elektronikus informaciobiztonsagarol
sz0l6 2013. évi L. térvény (a tovabbiakban: 2013. évi L. tv.) — illetve utébb ennek helyébe 1épd
térvény, valamint a térvény végrehajtasat szolgalo rendeletek — végrehajtasarol;

b) kinevezi az elektronikus informacids rendszer biztonsagaért felelds személyt;

c) jovahagyja a rendszerek biztonsagi osztilyba soroldsat és az ahhoz kapcsolodo
szabalyzatokat, stratégiakat;

d) hataskorében részt vesz a fontosabb informatikai dontésekben, kiilondsen informatikai

beruhdzasok, fejlesztések engedélyezésében, illetve az informatikai biztonsagot meghatarozo,
befolyasolo teriiletek, tevékenységek dsszehangolasaban.

(2) Az Intézmény informatikai feladataiért felelds munkatérsa, az informatikai feladatok
ellatasaért felelés egység vezeté munkatarsa - illetve amennyiben e tevékenységet az intézmeny
kiszervezés keretében harmadik személy igénybe vételével latja el, Gigy a harmadik személy -:

a) gondoskodik a 2013. évi L. tv. — illetve utobb ennek helyébe 1épd torvény, valamint a
torvény végrehajtasat szolgalé rendeletek — végrehajtasdhoz sziikséges feladatok ellatésarol;

b) meghozza az Intézmény informatikai rendszerével kapcsolatos szakmai dontéseket;

c) megteszi a kiils6 szervezetek szamara a szakmai nyilatkozatokat és tajékoztatasokat;

d) kijeloli az altalanos, illetve feladathoz ké6tott helyettesét;

e iranyitja az informatikai feladatok ellatasaért felelds egység dolgozoit;

h kijeloli és meghatarozza az informatikusok altaldnos és specialis feladatait;

g meghatarozza az informatikai felelosségi koroket;

h) meghatarozza az informatikai oktatasi iranyokat ¢s gondoskodik megvaldsitasukrol;

i) gondoskodik az Intézmény informatikai stratégiajanak megalkotasarol;

J) gondoskodik az Intézmény informatikai eszkoz- ¢és adatvagyondnak védelmérdl az
eljarasok és folyamatok szabalyozasa utjan.

k) kiilsé informatikai szolgaltatasok, kiilonosen a felhd-alapu informatikai szolgaltatasok

igénybevételének lehetdségérdl a 14. pont (1) bekezdésben meghatarozott feladatokat ellaté
személy szakmai allasfoglaldsa mellett jar el a 2013. évi L. torvényben foglaltaknak megfelelSen;
(3) Az Intézménynél alkalmazésban 4116 informatikus:

a) ellatia az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai
feladatok ellatasaért felelés egység vezeté munkatdrsa 4altal meghatarozott informatikai
munkateriileteket, feladatokat és célfeladatokat;

b) ellatja az Intézmény meghatarozott telephelyeinek informatikai feladatait;

c) elvégezi az Intézmény informatikai feladataiért felelés munkatirsa/ az informatikai
feladatok ellatédsaért felelds egység vezetd munkatarsa altal a részére kijelslt egyéb feladatokat;

d) munkakapcsolatot tart az Intézmény szervezeti egységeinek dolgozdival, illetve
vezetbivel, valamint az tizemeltetési feladatokat ellaté kiilsé szervezetek munkatérsaival;

e az Intézmény érdekében érvényesiti az informatikai eldirasokat;

), eljar és intézkedik az Intézmény informatikai feladataiért felelés munkatarsa/ az

informatikai feladatok ellatasaért felelds egység vezetd munkatarsa vezet$je részérdl rdosztott
feladat érdekében az elbirasok betartasa mellett.

14.(1) Az Intézmény vezetdinek informatikai biztonsdggal Osszefliggd tevékenyscget az
elektronikus informacids rendszerek biztonsagaért felelés személy (a tovébbiakban: informatikai
biztons4gi referens) tamogatja. Részt vesz a biztonsiggal kapcsolatos vezetdi dontések
elokészitésében, kivizsgalja az informatikai rendkiviili eseményeket, elvégzi a rendszeres
biztonsagi ellendrzéseket, és hataskorében intézkedik, vagy javaslatot tesz a hibak kijavitasara.
Munk4ja soran szorosan egyiittmiikodik az informatikai biztonsag megvaldsitasdban résztvevo
informatikai és egyéb szakemberekkel.

(2) Az informatikai biztonsagi referens feladatai és jogai:

a) feladata az Intézmény informatikai rendszerének olyan mértékii megismerése, hogy annak
elemeit hatékonyan ellen6rizni tudja;



b) gondoskodik a szervezet -elektronikus informdacids rendszereinek biztonsagaval
Osszefliggd  tevékenységek jogszabalyokkal vald Osszhangjdnak megteremtésér6l €s
fenntartasarol;

¢) gondoskodik a jogszabalyi eldirdsoknak megfeleld biztonsagi osztalyba sorolasrol;

d) elvégzi vagy irdnyitja a fentiek szerinti tevékenységek tervezését, szervezéset,
koordinalésat és ellenOrzését;

e) elokésziti a szervezet elektronikus informdécids rendszereire vonatkozé informatikai
biztonsagi szabalyzatot;

p Osszehangolja a biztonsdgot meghatirozo, befolyasolo teriiletek tevékenységét az
informatikai biztonsag érdekében;

g gondoskodik az ellen6rzés moddszereinek és rendszerének kialakitdsardl s

mikodtetésérdl, illetve jovahagyésra elékésziti az éves informatikai biztonsagi ellendrzési tervet
¢s jelen szabalyzat javitasait;

h) az Intézmény informatikai feladataiért felels munkatarsaval/ az informatikai feladatok
ellatasaért felelds egység vezetd munkatdrsaval egylittmikodve feliigyeli a biztonséggal
kapcsolatban készitend6 tervek és szabélyzatok elkészitését;

i) informatikai biztonsagi szempontbol ellenérzi az informatikai rendszer szerepldinek
tevékenységét;

J) véleményezi az elektronikus informéciés rendszerck biztonsaga szempontjabol a
szervezet e targykort érintd szabdlyzatait és szerzddéseit;

k) az informatikai rendkiviili eseményeket, az esetleges rossz szdndéki hozziférési
kisérletet, illetéktelen adatfelhasznaldst, visszaélést kivizsgalja, javaslatot tesz az Intézmény
informatikai feladataiért felelés munkatérsanak/ az informatikai feladatok ellatasaért felelos
egység vezetd munkatarsanak a tovabbi intézkedésekre;

1) Gj informatikai helyiség tervezése ¢és kialakitdsa sordn ellen6rzi a szabdlyzatban
megfogalmazott, a helyiségek fizikai paramétereire vonatkozd kovetelmények kielégitését €s a
meglevo helyiségek paramétereinek értékét;

m) ellenérzi az informatikai helyiségbe vald beléptetési eljardst és a belépd személyek
korének jogossagat;

n) ellendrzi a beléptetd rendszerek kodjanak sziikség szerinti cseréjét;

0) ellenérzi az informatikai helyiségek helyiségeihez tartozé kulcsdobozok hasznélatat;

p ellenérzi az informatikai biztonsagi teriileteken miik6do riaszto- és jelzérendszerek (pl.
beléptetd rendszer, tlizjelzb rendszer, stb.) meglétét és megfelelé mikodését;

q) az Intézményi SZMSZ rendelkezései és a munkakori leirasok alapjan ellendrzi az
informatikai rendszer szerepldinek jogosultsagi szintjét;

r) ellenérzi a fejlesztd rendszerek elkiilonitésének megteleloségét az éles rendszertdl;

s) feliigyeli az informatikai helyiségeket, eszk6zoket és infrastruktarat érintd karbantartasi
terveket;

t feliigyeli a beruhdzasokat, a fejlesztéseket és az tizemvitelt informatikai biztonsagi
szempontbdl, illetve javaslatot tesz rajuk;

u) az 1j biztonsagtechnikai eszkdzok és szoftverek tesztelésére ajanlast ad;

V) sziuroprobaszertien ellendrzi:

va) az egyes felhasznaloi gépek hardverkonfiguriciojat és a telepitett szoftvereket
Osszeveti a felhasznalonak engedélyezett szoftverek listajaval;

vb) hogy a rendszerben aktualisan beallitott felhasznaloi jogosultsagok megegyeznek-e a
jovahagyott (a jogosultsagi nyilvantartasban is szerepld) jogosultsagokkal;

ve) hogy a javitasra kiszallitott eszk6z6kon adat ne keriilhessen ki;

vd) az adathordozok selejtezését, illetve megsemmisitését;

w) értékeli a rendszer eseménynaploit;

x) ellendrzi a viruskeres6é programok hasznalatat;

) ellenérzi a dokumentaciok meglétét és megfeleldségét (teljes kori, aktualis);

z) ellendérzi, hogy a vonatkozo informatikai biztonsagi kovetelményeket a rendszerek

fejlesztési és az alkalmazasi dokumentacidiban is megjelenitik-e;



aa)  amennyiben Uj fenyegetéseket ¢&szlel, vagy hatékonyabb biztonsagi intézkedések
megtételét tartja sziikségesnek, kezdeményezi a védelem erdsitését;

bb)  az adott szakteriiletek vezetdivel egyeztetve meghatarozza az egyes feladatk6rokhoz
tartozoan az informatikai biztonsaggal kapcsolatosan elsajatitandd ismeretek korét, és ellendrzi az
elsajatitas tényét;

cc)  javaslatot tesz informatikai biztonsagot er6sité tovabbképzésre;

dd)  jelen szabalyzatot évente feliilvizsgalja, és javaslatot tesz a gyakorlati tapasztalatok,
eléfordult informatikai rendkiviili események, a jogszabalyi kornyezet valtozasai, a technikai
fejlédés, az alkalmazott Gj informatikai eszk$zok, 0j programrendszerek, fejlesztési és védelmi
eljarasok miatt sziikségessé valé modositasokra;

ee)  javaslattételi joga van a fokozott és kiemelt védelmi osztdlyba sorolt informatikai
rendszerek hozzaférési jogosultsagainak kiadasaban;

¥/ véleményezi a szervezetben felmeriild, vagy mar igénybe vett felhé-alapt informatikai
rendszerek szolgaltatasait, valamint a szolgaltaté altal biztositott tarolasi helyeit, melyrdl szakmai
véleményét tovabbitja az Intézményvezetének;

15. (1) Jelen szabalyzat vonatkozasaban a felhasznalo:

a) a munkavégzés sordn a rabizott eszk6zoket, szoftvereket feleldsséggel, és az elbirasok,
leirasok, utasitasok szerint hasznalja és megdrzi;

b) az informatikai biztonsagi szabalyzatot megismeri és betartja;

c) tevékenyen részt vesz az informatikai oktatasokon, sziikség esetén tuddsardl szamot ad;

d) a szamitogépes munkavégzése soran tiszteletben tartja a felhasznal6éi csoportjara
vonatkoz6 szabalyokat és korlatozasokat, valamint a szamitogépére megallapitott hazirendet;

e) a szamitogépes rendszerekhez haszndlt hozzaféréseit biztonsagos médon megbrzi, a

hozzaférésével elkovetett visszaélésekbdl ¢&s karokbdl szarmazé kovetkezményekért a
jogszabalyokban rogzitett mértéki felelésséggel tartozik;

¥/ jelzi az informatikai biztonsaggal kapcsolatos észrevételeit;

g2 informatikai segitséget kérhet, ha olyan jellegii feladatot kell ellatnia, amelyhez nincs meg
a megfeleld informatikai tapasztalata;

h) a munkdjahoz sziikséges eszkozdket, alkalmazdsokat és szolgaltatisokat a szervezeti
egysége vezetdjének engedélyével igényelheti;

i) barmilyen, kiilsé informatikai szolgaltatds, kiilonds tekintettel a felhé-alapu

szolgéltatasokra igénybe vétele el6tt tajékoztatja a szervezeti egységének vezetdjét, s a
szolgaltatas hasznalatat csak a szervezeti egység vezetdjének engedélyével kezdi meg;

(2) Jelen szabalyzat vonatkozasaban a szervezeti egység vezetoje:

a) a szervezeti egység dolgozdinak felvétele, tdvozasa, vagy munkakorvaltozasa esetén jelen
szabalyzatban meghatarozott médon értesiti a valtozasrdl az Intézmény informatikai feladataiért
felelés munkatarsat/ az informatikai feladatok ellatasaért felelés egységet vagy az
intézményvezeto altal erre megbizott személyt;

b) gondoskodik arrél, hogy a szervezeti egységének dolgozdi megismerjék, és
munkavégzésiik soran alkalmazzdk jelen szabalyzatot;

c) ellen6rzi, hogy a szervezeti egységének dolgozdi betartjak-e jelen szabalyzatot;

d) informatikai kérdésekben dént jelen szabdlyzatban részére delegalt teriileteken
(igénylések, engedélyek).

e) javaslatot tehet felhd-alapii szolgaltatds igénybe vételére (illetve egyetértése esetén

tovabbitja a felhasznalok igényét), amely engedélyezési folyamataba bevonja az informatikai
biztonsagi referenst, aki a 14. pont (2) bekezdés ff) pontja szerint jar el;

16. Jelen szabélyzat tekintetében kiils® személynek (kiilsé félnek) mindsiil azon természetes
vagy jogi személy, aki az Intézménnyel kotott szerzédéses kapesolat keretében, az Intézmény
altal kezelt vagy felligyelt teriileten, az Intézmény megrendelésére informatikdval kapcsolatos
munkat vagy tevékenységet végez. A kiilsé személy munkdja sordn az Intézmény informatikai
feladataiért felelés munkatirsa/ az informatikai feladatok ellatasaért felelds egység vezetd
munkatarsa, illetve az intézményvezetd altal erre megbizott személy gondoskodik a
tamogatasarol és felligyeletérdl.



17. A kiilsé személy (fél) munkavégzése soran az Intézmény informatikai feladataiért felelds
munkatarsa/ az informatikai feladatok ellatasaért felelds egység, illetve az intézményvezetd altal
erre megbizott személy a kiilsé személy szerz6déses kotelezettsége korében és személyes
ellendrzésen keresztiil (kapcsolattartd) gondoskodik az alabbi kévetelmények teljesiilésérol:

a az informatikai rendszer integritisa és az adatvédelem elvei nem sériilhetnek;

b) a hozzaférési jogot kapott partnerek (szervezetek, személyek) ezt a jogot tovabb nem
adhatjak;

c) a hozzaférési azonositokat (behivoszam, login név, jelszd stb.) a kiilsé személynek

(félnek) titkosan kell kezelnie, biztositania kell, hogy azokhoz illetéktelenek ne férhessenek
hozza;

d) a kiils6 személynek (félnek) garantalnia kell, hogy azokon a gépeken, amelyeken
keresztiil a rendszerhez hozzaférnek, nincsenek backdoor programok, illetve ha ezek a gépek
halézatba vannak kotve, akkor a halézat valamennyi gépére ki kell terjeszteni elébbiekben
hivatkozott garanciat;

e) rogziteni kell, hogy a hozzaférés barmely, a rendszer integritdsat sértd célbol torténd
felhasznalasi kisérlete a hatalyos jogszabalyok szerint biincselekménynek mindsiil;
p ha kiilsé személy (fél) tavolrol éri el az Intézmény informatikai halézatat, illetve valamely

informatikai rendszerét, akkor a biztonsagos elektronikus adatcsere kapcsolat érdekében a kiils6
fé] koteles az Intézmény altal eldirt biztonsagi megoldasokat (pl. VPN kapcsolatot) megvaldsitani
mindazon sajat eszkézein, amelyekrdl a tavoli elérés lehetséges.

18. Amennyiben a kiils6 személy (fél) a jelen szabalyzat hatdlya ald tartozé rendszerek, vagy
rendszerelemek vonatkozasaban szolgaltatast nyujt, akkor

a) elsé lépésben részletesen meg kell hatarozni az érintett rendszerelemeket és az €rintett
folyamatokat;
b) ezt kovetden meg kell hatirozni azokat a paramétereket (pl. a normal tizemmoédban

minimalisan rendelkezésre all6 eszkdzok szamat, egyidejileg miikodéképes eszkozoket és
operaciés rendszer szoftvereket — tipusonként —, alkalmazasok haszndléinak — tipusonként —
minimalis szdmat, a maximalis egyedi és atlagos kiesési id6ket, az tizemszerti modositdsok
atvezetésének maximalis idejét, upgrade-ek kovetési idejét stb.), amelyeket a kiilsé személyeknek
el kell érnie ahhoz, hogy igazolhato legyen a teljesités.

19. Az Intézmény informatikai feladataiért felelés munkatarsanak/ az informatikai feladatok
ellatasaért felelés egység vezetd munkatarsanak mérlegelnie kell a kiilsé személlyel (féllel)
kapcsolatos rendelkezésre allasi kockazatokat is. Amennyiben ez a Fdigazgatosag altal nyujtott
szolgaltatasok folyamatossagdhoz sziikséges, a kiils6 személlyel (féllel) olyan szerzddést kell
kotni, amely a megfeleld rendelkezésre allasi kételezettségeket tartalmazza.

20. A kiilsé személyek (felek) altal nyujtott szolgaltatasok ellendrzését rendszeresen kell végezni,
és barmely felmeriil$ egylittmiik6dési probléma esetén ki kell deriteni annak okét. A hiba okanak
gyors és hatékony kikiiszobolése érdekében meg kell tenni a sziikséges lépéseket. A kiilsd
személlyel (féllel) kotott szerzodésben meg kell hatdrozni, hogy a szolgéltatast nyujto kiilsé
személy nem-teljesitése, hibaja, vétkessége esetén az Intézmény milyen kompenziciéra (pl.
kotbér), illetve Kkartéritésre tarthat igényt, és azt milyen modon érvényesitheti. Elobbi
rendelkezéseknek ki kell terjedniiik a szerz6dés megsziintetésének, felmondasanak eseteire is, €s
kiilon meg kell hatdrozni a biztonsagi el6irasok megsértése esetére vonatkozoé szabalyokat.

4. Az informacié vagyon védelmének szabailyai

21. (1) Az Intézmény informatikai rendszerérél és eszkozeir6l csak az Intézmény informatikai
feladataiért felelés munkatdrsa/ az informatikai feladatok ellatisaért felelés egység szolgaltathat
adatokat.

(2) Az Intézmény altal bevezetett alkalmazodi rendszerek bevezetésében és felhasznalasdban
kozremiik6ds kiilsé személy (fél) titoktartasi nyilatkozat tételére koteles. A titoktartasi
kotelezettség kiterjed az alkalmazoi rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasra jut6 informaciokra.
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(3) Az alkalmazdi rendszerek bevezetése és miikodtetése kapesan a rendszerekkel kapcsolatba
keriil6 kiils6 személyeknek (feleknek) kotelezettséget kell véllalniuk azért, hogy

a) a tudomasukra jutott informéciokat kizarolag az Intézmény altal meghatarozott célokra
hasznaljak fel;

b) azokat harmadik személy részére az intézményvezet§ elGzetes, irdsos engedélye nélkiil
nem adjak at;

c) az Intézmény tevékenységére vonatkozd informaciok rogzitésére semmiféle technikai
eszk6zt vagy mas eszkdzt nem alkalmazhatnak.

22. (1) Minden felhasznald az altala végzett elektronikus adatfeldolgozas soran személyesen
felelos az adatvédelmi szabdlyok és az informacidbiztonsagi eldirdsok betartasaért.

(2) Kiils6 személy (fél) munkavégzése soran torekedni kell arra, hogy:

a) a feladatéhoz sziikségtelen hivatali adat, informacio ne keriiljon tudomasara;

b) a feltétleniil sziikséges adat birtoklasarol és az informacié megismerésérdl nyilatkozzon,
és ha sziikséges titoktartasi nyilatkozatot tegyen.

23. (1) Az Intézmény szamitogépeirdl, szervereirdl — a munkahelyi célu felhasznalas kivételével
— nem engedélyezett a programok, a mindsitett adatot tartalmazd adatillomdnyok, illetve a
munkavégzés soran szerzett egyéb adatok, informdciok mdsoldsa, azok mas, illetéktelen
személyekkel tortén6é megismertetése.

(2) Nyomatképz6 berendezések (fénymésold, nyomtato, stb.) hasznélata soran torekedni kell a
felesleges vagy rontott iratpéldinyok megsemmisitésére. Az elébbiekhez sziikséges
iratmegsemmisité berendezések biztositasa ¢és tizemeltetése, illetve a kdzponti zuzdsra szant
iratpéldanyok gyiijtdedényeinek oOrankénti Uritése Intézmény gazdalkoddsi feladatait ellatd
szervezeti egységének feladata.

(3) Az informaciovédelem keretében torekedni kell a nyomatképzdé berendezések, biztonsagi
(szenzitiv) nyomtatasok, tovabba a fénymadsolo berendezések, szkennelések hasznalatéra,
lizemeltetésére és a lehetséges kézpontositott kezelésére, ezzel cs6kkentve a felesleges és rontott
iratpéldanyok szdmat, valamint névelve az adatbiztonsagot. A megoldasok tesztelése,
kivalasztasa és lizemeltetése az Intézmény informatikai feladataiért felelés munkatarsanak/ az
informatikai feladatok ellatasaért felels egység feladata.

(4) A nyomatképzd berendezések naplojat az Intézmény informatikai feladataiért felelos
munkatarsa/ az informatikai feladatok ellatasaért felelés egység (vagy az informatikai referens
munkakérben foglalkoztatott munkatars) a belsé héalozaton tarolja legalabb 30 (harminc) napra
visszamendleg.

(5) A miiszaki eszkdzok (monitorok, nyomtatok, fénymasolok) elhelyezése sordan biztositani kell,
hogy bizalmas informacio illetéktelen személy tudomdsara ne juthasson, illetve tdrekedni kell a
monitorok esetében az épiilet ellendrizetlen kozlekedd folyoso6irdl vald teljes raldtas
megakadalyozasara, hatékony megnehezitésére.

(6) A (3) bekezdésben eldirt biztonsagi nyomatképzé funkciok hasznalatival a felhasznalo
kizarolagos feleldssége az iratpéldanyok biztonsagos kezelése, elhelyezése.

(7) Amennyiben a felhaszndlé gondatlansagbol vagy szandékosan a (2) bekezdésben leirtaknak
megfeleléen nem gondoskodik a felesleges vagy rontott iratpéldanyok megsemmisitésérol és igy
az iratpéldany illetéktelen kezekbe keriil, illetve az iratokban 1évé informaciokat illetéktelen célra
felhasznaltdk, a felhasznal6 ezért teljes felelGsséggel tartozik.

(8) Az adathordozok €s nyomtatvanyok taroldsa soran gondoskodni kell az illetéktelen személyek
hozzaférésének megakadalyozasarol.

24, (1) Az IT biztonsdggal szemben tdmasztott kévetelmények:

a) Rendelkezésre dllds: a szolgaltatasok és adatok elérhetésége biztositott legyen az arra
jogosult felhasznalok szamara. Biztositott a védelem a jogosulatlan hozzaféréstdl és
adatmoddositastol, torléstdl, illetve a szolgaltatas elérhetéségének megakadalyozasatol.

b) Sérietlenség: adat- €s rendszerintegritds. Adatintegritassal keriilt biztositasra, hogy adat
nem modosulhat nem engedélyezett (nem tervezett) médon a tarolds, feldolgozas, adatatvitel

11



soran. Rendszerintegritds alapjan a rendszer a megvaldsitott funkciét nem engedélyezett
manipulaciotol mentesen hajtja végre.

c) Bizalmassdg: az a kovetelmény, hogy a bizalmas, vagy magantermészetii informécio nem
jut jogosulatlan személy kezekbe. Ez vonatkozik az adat tarolasara, feldolgozéséra, atvitelére
egyarant.

d) Felel6sség: barmely entitds cselekvései kovethetdek legyenek, és egyértelmiien
visszavezethetdek legyenek ra.
e) Megbizhatésdg: a killénbozd biztonsagi intézkedések az irényitdsi, technologiai,

miikodési vezérlés teriiletén megfeleléen miikddnek, és védik a rendszert €s az altala feldolgozott
adatot. E16bbi célok megvaldsitottnak tekinthetdk, ha:

ea) a kivant funkcié jelen van és pontosan megvalositott;

eb) megfelel védelem van a nem szandékos hibék ellen;

ec) megfeleld védelem van a szandékos hibak (behatol4s, stb:) ellen;
(2) Az Intézmény teriiletén végzett minden tevékenység (épitési és karbantartdsi munka,
igyfélforgalom bonyolitdsa, lizemeltetési feladatok ellatasa, postaszolgalat, futdrszolgilat) soran
figyelemmel kell lenni jelen szabélyzat betartasira és betartatasira az IT biztonsag
kovetelményeinek maximalis fenntartdsara.

25. Az Intézményben végzett minden tevékenység soran szem elétt kell tartani

a) az ellatottak adatainak és informacidinak,

b) az iigyek elemeinek — mint kiilén 4gazati torvényben is védett adatnak, informacidénak
mindsiilé kifejezetten érzékeny informaciok — bizalmas jellegét és ezért az informatikai struktirat
és kornyezetet ennek megfelelden kell kialakitani.

26.(1) A szamitogép- vagy programhibabol eredé adatvesztés gyantja esetén az —
adatfeldolgozas sziineteltetése mellett — a kijelslt informatikust haladéktalanul értesiteni kell. Az
értesités moédja személyes, vagy telefonos értesités, vagy elektronikus uton tett bejelentés. A
probléma tisztidzdsa utdn az informatikus utmutatasa szerint kell lefolytatni az adatrogzitést,
illetve adatfeldolgozast.

(2) Az alkalmazdsokhoz és a haloézati mappakhoz (kdnyvtarakhoz) valdé hozzaférés
(jogosultsagok) dokumentalt engedélyeztetése Gtjan gondoskodni kell arrdl, hogy jogosulatlan
felhasznalo azokat ne mddosithassa, illetve ne torolhesse.

(3) A mentések és archivumok tirolasa és Grzése soran biztositani kell az adatok sértetlenségét.

27. Az Intézmény informatikai feladataiért felelés munkatérsanak/ az informatikai feladatok
ellatasaért felelés egység, vagy az intézményvezetd altal erre megbizott személy feladata
biztositani — illetve kiilsé szolgaltatd altal szolgaltatott rendszer esetében biztosittatni — az
informatikai rendszerek folyamatos rendelkezésre allasat az alabbi eszkozok felhasznalasaval:

a) rendszeres adatmentésekkel, illetve szoftvertelepits készletek megfeleld biztositasaval €s
megfelel6 taroldsaval;

b) tartalék eszkozok €s alkatrészek biztositdsaval,

c) helyreallitasi modszerleirasok, vészforgatokdnyvek naprakész biztositasaval.

28. A rendszerek informiciévagyonanak biztonsagi szemponti osztalyozasa az adatok
bizalmassaga, meg6rzési kovetelményei és hitelessége szempontjabol torténik.

29. Az adatokat az alabbi szempontok szerint kell osztdlyozni:

a) a kozérdeki, illetve a kozérdekbdl nyilvanos adatokat az informécios Onrendelkezési
jogrél és az informaciészabadsagrol szolo 2011. évi CXIL. térvény (a tovabbiakban: Info tv.)
hatarozza meg;

b) amennyiben Agazati torvény bizonyos adatkort védeni rendel, ugy az adott agazati
térvényben rogzitettek;

c) a kozérdek(i adat nyilvanossigéhoz fliz6d6 jogok mindsitéssel torténd korlatozdsat a
mindsitett adat védelmérdl sz6l6 2009. évi CLV. térvény szabalyozza;

d) az lizleti titok korébe tartozo adatokat a 2018. évi LIV. térvény hatdrozza meg;

e) az adatok osztalyozdja, amennyiben azt jogszabaly nem szabalyozza, annak a szervezeti

egységnek a vezetdje, amelynek érdekkorébe az adat tartozik;
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b a rendszerekben nyilvanosnak csak az intézményvezetd altal egyértelmlien annak
mindsitett informacio tekinthetd;

g a nyilvanos adatok kivételével, valamennyi adatot bizalmasként (védend6 nem titkos adat)
kell kezelni.

30. (1) Az adatkezelésre vonatkozé szabalyokat az Info tv. tartalmazza.
(2) Az informatikai adatkezelés és adatfeldolgozasi munka soran az adatvédelemre vonatkozd
szabalyok szerint kell eljarni.

31. (1) Az Intézmény informatikai halozatara kizarélag az Intézmény &ltal biztositott eszkdzoket
(szamitogépeket, laptopokat, mobil eszk6zoket) lehet racsatlakoztatni.

(2) Az (1) bekezdésben foglaltak mellett kiilon engedéllyel, szakmailag indokolt esetben
csatlakoztathaté a felhasznalé sajat tulajdondban 1évd eszkéz az Intézmény informatikai
halézatira. A szakmai indok ellen6rzése az Intézmény informatikai feladataiért felelOs
munkatarsanak/ az informatikai feladatok ellatasaért felelds egység hataskore.

(3) Sajét tulajdonu eszkoz felcsatlakoztatasara kizarolag idészakos engedély adhato ki, legfeljebb
1 (egy) honapra. Az engedély megujitasa csak a szakmai indokok fennallasa esetén megengedett.
Az engedély csak egyszer hosszabbithaté meg.

(4) Amennyiben a kiilon engedélyt 2 (kettd) honapnal hosszabb idére kellene kiadni, ugy
mérlegelni kell informatikai eszkdz biztositdsat az Intézmény informatikai feladataiért felelds
munkatirsa/ az informatikai feladatok ellatisaért felelés egység rendelkezésére allo
raktarkészletébol.

(5) Amennyiben a (4) bekezdésben foglaltak nem teljesithet6k, Ggy a (3) bekezdésben kiallitott
engedély meghosszabbithatd, ameddig az Intézmény informatikai feladataiért felelés munkatéarsa/
az informatikai feladatok ellatasaért felelds egység nem tud biztositani megfeleld eszkozt.

(6) Az (5) bekezdés alapjan meghosszabbitott engedély meghosszabbitasanak szakmai
indokoltsdgat az Intézmény gazdalkodasi feladatait ellatd szervezeti egysége barmikor
megvizsgalhatja, és megalapozottsag hidnydban megvétdzhatja.

(7) Az Intézmény informatikai hal6zatdra csatlakoztatott minden eszkozon alkalmazni kell a
kotelezd jelszohasznalatot- (amennyiben az Intézmény informatikai rendszere nincs elldtva
kdzponti cimtarral, gy a szamitégépeken Ki kell alakitani a kitelezGen jelszoval védett lokalisan
kialakitott felhasznal6i kémyezetet), mobil eszk6zokon, a PIN kéd hasznalatat.

(8) Minden informatikai eszk$zon alkalmazni kell az id6zaras [maximum 10 (tiz) perc inaktivitas
utdn automatikusan érvénybe 1€pd] és kizarolag jelszoval (mobil eszk6z6n, PIN koéddal vagy
mintaval) feloldhat6 képerny6zarat.

(9) Minden olyan eszkdznek, amelyr6l az Intézmény informatikai hélézata felhaszndloi
authentikacié birtokdban elérhetd, megfeleld, naprakész virusvédelemmel ellatottnak és
ellendrzotinek (a virusvédelmi program napldjaban megtalalhato, sikeres lefutas) kell lennie.

(10) Amennyiben a virusvédelmi program folyamatos ellen6rzései aktivak, akkor nincs sziikség
igazolhaté ellendrzésre, kivéve, ha a virusvédelmi program telepitése a csatlakozas eldtt 2 (kettd),
vagy annal kevesebb nappal tortént. Ebben az esetben kizardlag a napléval bizonyithatd
ellenérzés esetén engedélyezhetd az eszkoz felcsatlakoztatasa.

(11) Amennyiben az Intézmény informatikai halozatira a felhaszndlé tulajdondban 1évo
informatikai eszkdzt kivan felcsatlakoztatni, az Intézmény informatikai feladataiért felelds
munkatarsa/ az informatikai feladatok ellatasaért felelos egység koteles a jelszora, a
képerny6zarra, illetve a virusirté megoldasra vonatkozé ellendrzést elvégezni. Az ellendrzés lehet
manualis ellen6rzés, illetve kdzponti szoftveres ellendrzes.

(12) Az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok
ellatasaért felelos egység a (11) bekezdésben meghatarozott elemek barmelyikének hidnyaban
megtagadhatja az eszkoz felcsatlakozasanak engedélyét az Intézmény informatikai hdlozatara. A
virusvédelem hianyaban a felcsatlakozas engedélyezése mérlegelés nélkiil elutasitando.

(13) A (7)-(8) bekezdésben foglaltakat az Intézmény informatikai feladataiért felelés munkatarsa/
az informatikai feladatok ellatasaért felelés egység (vagy az informatikai referens munkakérben
foglalkoztatott munkatars) véletlenszer kivalasztdssal, szurdprobaszeriien ellendrzi, és errol
nyilvantartast vezet.
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(14) Amennyiben a (13) bekezdésben leirt ellendrzésen egy felhaszndlo tobbszor fennakad, azaz
a kotelezd védelmi elem hasznalatat melldzi, ugy az Intézmény informatikai feladataiért felelés
munkatarsa/ az informatikai feladatok ellatasaért felelds egység javaslatot tehet az
intézményvezetdnek a jelen szabalyzat megsértésének szankcidjara, amely javasolt szankcid
lehet:

a) szobeli figyelmeztetés;

b) irasbeli figyelmeztetés, illetve kotelezd részvétel biztonsagtudatossag képzésen,

c) mobil eszkdz hasznalatanak korlatozasa (a felhasznalhato keret ideiglenes csdkkentése, az
adatforgalmi szolgaltatas ideiglenes felfiiggesztése);

d) a mobil eszkoz hasznalatanak teljes korlatozasa (a hasznélati engedély visszavonasa);

e) ismételt és sulyos szerzédésszegés esetén a szerzOdésszegésre vonatkozd

jogkovetkezmények alkalmazasa.

(15) Az Intézmény informatikai feladataiért felelés munkatirsa/ az informatikai feladatok

ellatasaért felelds egység (vagy az informatikai referens munkakérben foglalkoztatott munkatars)

altal alkalmazott ellendrzési eljaras elemei:

a) személyek kivalasztasa:

aa) alapelv, hogy egy teljes ellendrzési periodus alatt az ellendrzésben az Intézmény
minden felhasznalo6ja érintett legyen;

ab) azon felhasznalé, aki fennakadt egy ellenbrzésen, legkdzelebb 2 (kettd) honap mulva
kertilhet Ojra sorra;

ac) azon felhasznalo, aki az elozd ellendrzésén atment, legkézelebb 6 (hat) honap milva
kertilhet \jra sorra;

b) kotelezo ellendrzési elemek:

ba) felhasznaléi fidk jelszovédelmének az allapota;
bb) idOzitett jelszavas képerny6zar allapota;
bc) sajat haszndlati eszkéz esetén a virusvédelem allapota (aktiv-e a védelem,
megfelelden miik6dik-¢, ellenérzi-e az eszkozre csatlakoztatott eszkozoket);
bd) a személyes hasznalatra kiadott mobil telefon PIN kod hasznélatanak ellendrzése;
be) telepitett programok hasznalata (engedélyezettek-e);
¢) egyéb ellendrzési elemek:
ca) csatlakoztatott eszkdzok jogosultsiga;
cb) mobil adathordozokon (pendrive, mobiltelefon, fényképezégép adatkértydja) tarolt
munkahelyi adatok kételezo jelszovédelme.

(16) Az alkalmazott eljaras menete a (15) bekezdésben meghatarozottakra elemeire vonatkozdan:

a) Az eljaras a felhasznalé eszkozein kizardlag a felhaszndlo jelenlétében végezheto.

b) Az ellenbrzés soran a vizsgalat elemekrSl olyan jegyzOkonyv készill, amely alapjan
bizonyithatoan és egyértelmiien eldonthetd a vizsgalt elem mikodése (pl. képernydkép
készitése).

¢) Minden vizsgalat sordn a kotelez6 elemek mellett a felhasznald eszkdzhasznalati szokdsai
(pl. pendrive hasznalat, illetve engedély) alapjan egyéb ellendrzési elemek is ellendrzésre
kertilnek.

d) A jegyzokonyvet a vizsgalatot végzd személynek és a felhaszndlonak is aldirasaval el kell
latnia. A felhasznalo alairasaval a jegyzokonyv tartalmat és annak kovetkeztetéseit elfogadja.

e) A felhasznalé a jegyzOkonyv tartalméaval, kovetkeztetésével, illetve az eljards menetével
kapcsolatos kifogdsait a jegyzOkonyv felvételekor, illetve utdlag az Intézmény informatikai
feladataiért felelds munkatarsanal/ az informatikai feladatok ellatasaért felelds egység vezetd
munkatarsanal jelezheti.

f A vizsgalat eredményét a vizsgalatot végz6 szervezeti egység sajat nyilvantartasaban vezeti,
amely tartalmazza a vizsgalat eredményét és a kivetkezo legkorabbi lehetséges ellendrzés
idépontjat.

g A vizsgalat eredményérol a vizsgalatot végzd szervezeti egység vezetdje értesiti a

ga) felhasznalot;
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gb) az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok
ellatasaért felelés egységet, amely a teljes nyilvantartdsért (résznyilvantartasok
Osszesitéséért) felel.

h) Az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok
cllatasaért felel6s egység vezetd munkatarsa értesiti az intézményvezetét a vizsgalat
eredményérdl, amennyiben a vizsgélat szabalytalansagot talal és a felhasznalé legalabb a
masodik alkalommal akad fenn az ellenérzésen.

(17) Az Intézmény informatikai haldzatdban az internet kijarat védelme érdekében biztonsagi és

védelmi megoldasokat kell alkalmazni.

(18) A biztonsagi megoldasok soran gondoskodni kell a halozat fizikai elemeinek védelmérdl:

a) avezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasarol,

b) vezeték nélkiili kapcsolatok megfelel6 titkositasardl;

¢) vezeték nélkiili kapcsolodasok megfeleld feliigyeletér6l és kezelésérdl (pl. a kapcsolodo
eszk6z6k fizikai cimének ellendrzésérél €s azok engedélyezésérdl vagy tiltasarol);

d) eszk6zhoz vald illetéktelen hozzaférés megakadalyozasardl.

Az a)-d) pontokban leirt védelem megvalositasa az Intézmény informatikai feladataiért felelds

munkatarsanak/ az informatikai feladatok ellatasaért felelds egység (vagy az informatikai referens

munkakoérben foglalkoztatott munkatarsnak) feladata.

(19) Tilos a szamitogépekre olyan alkalmazasokat telepiteni és futtatni, amelyek a felhasznaléd

billenty(llelitéseit naplézza. Ennek szirdprobaszeri ellendrzése az Intézmény informatikai

feladataiért felel6s munkatarsanak/ az informatikai feladatok ellatasaért felelds egység (vagy az
informatikai referens munkakérben foglalkoztatott munkatérsnak) feladata.

(20) A (19) bekezdésben megjelslt program telepitése és futtatdsa, illetve ezen informdcidk

barmilyen felhasznalasa jog- és szabdlyellenes.

32. (1) Az Intézmény informatikai feladataiért felel6és munkatdrsa/ az informatikai feladatok
ellatasaért felelds egység gondoskodik az Intézmény informatikai rendszereinek behatolés elleni
védelemérdl (tlizfal), az erre vonatkozd szakmai elGirdsok és a biztonsagi szabalyok betartisa
mellett.

(2) A kozponti informatikai rendszereket automatikus virusvédelmi rendszerrel kell ellatni,
amelyek {iizemeltetését ¢s feliigyeletét kiilsd partnerekkel egyiittmikodve az Intézmény
informatikai feladataiért felelés munkatarsa/ az informatikai feladatok ellatasaért felelds egység
latja el.

(3) Szerverek esetén alkalmazandé virusvédelmi eljarasok:

a) Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezheté virusvédelmi
szoftver kell beszerezni, és telepiteni. Biztositani kell, hogy a szerveroldali virusvédelmi szoftver,
viruskeresd motor és virusminta adatbdzisa automatikusan frissiiljon.

b) A levelezd szerver esetében a levelezésért felelos alkalmazasba beépiild, a levélforgalom
vizsgalatat végzd virusvédelmi szoftvert kell alkalmazni.

(4) Az elektronikus levelezés biztonsdgi iranyelveinek érvényesitésérdl a levelezd rendszer
lizemeltetdje felelds. Az iranyelvek a kvetkezOk:

a) a folyamatos tizembiztonsag megvalodsitasa;

b) az elektronikus killdemények adatintegritasanak megtartasa;

c) a levelezérendszer virusvédelmének biztositdsa és folyamatos frissitése;

d) az clektronikus levelezd eszk6zok, elsdsorban a szerverek fizikai és logikai védelme

(szoftverfrissitések, service packok — javitd csomagok — és security-patch —biztonsagi javitds —
fajlok telepitése).

33. (1) Az Intézményben informatikai hal6zatot, illetve vezetékes vagy mobil internet kapesolatot
csak az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok
ellatasaért felelds egység engedélyezhet, hagyhat jova és hozhat 1étre.

(2) A hasznalatra kapott szamitégép rendszerszint(i beallitasainak — ideértve az irodai programok
felhasznaloi beallitasait is — modositasa nem engedélyezett. (3) A felhasznalénak tilos a
virusvédelmi programot inaktivvd tenni, a bedllitisokat megvaltoztatni, a virusvédelmet
eltavolitani.
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(4) A virussal fertdzott fajlt vagy elektronikus adathordozét barmilyen forméban tovabbitani,
tovabbadni, illetve fertézott allomannyal munkat végezni szigorian tilos.

(5) Az Intézmény informatikai rendszerébe és informatikai eszkdzén csak azt a szoftvert szabad
telepiteni és hasznalni, amelyik:

a az Intézmény altal jovéhagyott, telepitésre kiadott és engedélyezett nyilt forraskodu
szoftver, vagy
b) szerz3i jog szerint biztositott licencigazolassal, illetve mas jogi igazolassal rendelkezd,

illetve tulajdonosi vagy felhaszndldsi szerzodéssel biztositott hivatalos forrdsbol szarmazo
jogtiszta szoftver.

5. A HR eréforrasokra vonatkozé biztonsagi szabalyok

34. Jelen szabalyzat hatilya ala esé személyekre a kovetkezo, altalanos kotelezettségek

érvényesek:

a) az informatikai rendszerek haszndlata csak hivatalos célokra engedélyezett;

b) a hasznalt informatikai eszkdzpark kezelésével kapcsolatos kezelési és biztonsdgi
ismereteket el kell sajatitani, és készség szintjére kell fejleszteni;

c) a rendszerckbe csak szabélyszeriien, a személyes felhasznalo-azonosito koddal szabad
bejelentkezni;

d) az informatikai rendszerekben csak azokat a feladatokat szabad elvégezni, amelyek a

felhasznalo vagy lizemeltetdé munkéjanak ellatasahoz sziikségesek, fiiggetleniil attol, hogy a
rendszer esetleg ennél szélesebb korh tevékenységet enged meg;

e) minden személynek biztositania kell, hogy felhasznal6-azonositéjat mas felhaszndlok ne
tudjak hasznalni;

¥, a képernyodket, nyomtatokat ugy kell elhelyezni, hogy azok minél kevesebb lehetdséget
biztositsanak illetéktelen betekintésre;

g2 az Intézmény a4ltal rendszeresitett biztonsagi funkciokat (pl. az automatikus
képerny6véds-aktivalas) kikapesolni, megkertilni tilos;

h) az Intézmény eszkdzein csak a Foigazgatosdg altal engedélyezett eszkozoket és
programokat szabad hasznalni;

i) tartozkodni kell minden olyan tevékenységt6l, amely az informatikai rendszerben kart
okoz a biztonsag, a sértetlenség €s teljesitmény terén;

J) az informaciétechnolégiai biztonsagra és az adatvédelemre vonatkozd minden egycb
utasitast €s jogszabalyt maradéktalanul be kell tartani;

k) esetleges meghibasodas esetén torekedni kell a tovabbi karosodas megel6zésére (a hiba
jelentésével, a tovabbi hasznalat mell§zésével, stb.);

)] a felhasznalonak vagy lizemeltetonek ismernie kell a segitségkérés és hibajelentés modjat,
amennyiben ez az ismeret nem 4ll rendelkezésére, hiba esetén értesitenie kell a munkahelyi
vezetdjét, kiilsé személyek esetén az Intézmény kijelolt kapcsolattartdjat;

m) az informatikai biztonsagot veszélyeztetd eseményrdl vagy ennek gyanujardl értesiteni
kell az informatikai biztonsagi referenst, informatikust és a munkahelyi vezet6t, kiilsé személyek
esetén az Intézmény kijeldlt kapcsolattartojat;

n) a kozvetlen munkahelyi vezetd (kiilsé személyek esetén az Intézmény Kkijeldlt
kapcsolattartdja) a felelés azért, hogy a fenti szabalyokat az érintettekkel ismertesse.

35. (1) A felhasznald, illetve informatikus a szamitogépre csak sajat nevében €s jelszavaval
léphet be, illetve az alkalmazasokat csak sajat nevében hasznalhatja. Amennyiben az Intézmény
informatikai rendszere nincs ellatva kozponti cimtérral, ugy a szamitégépeken ki kell alakitani a
kotelezden jelszoval védett lokalisan kialakitott felhasznaloi kérnyezetet. Elobbiektol eltéréen
csak indokolt esetben, az illetékes szervezeti egység vezetdjének kérésére €s az intézményvezetd
egyedi irdsos engedélyének birtokaban lehet eljarni.

(2) A jelszo érvényességi idejét, ezzel egyiitt a jelszocsere gyakorisagat az informatikai rendszer
kozponti szabalyozésa vagy a hasznalt rendszer mikddése hatdrozza meg. A jelszo cseréjét ezen
értesités hianydban legalabb 90 (kilencven) naponta kételezd elvégezni. Ha az informatikai
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rendszer lehetéve teszi, térekedni kell arra, hogy a jelszocsere kikényszeritésre keriiljon, illetve a
felhasznald e-mailes értesitést kapjon a jelszdocsere sziikségességérol.
(3) A felhasznalo jelszokezelési szabalyai:

a) jelszavak nem hozhatok nyilvanosséagra;

b) a jelszavak biztonsaganak megdrzéséért a felhasznalé személyesen felel;

c) a felhasznal6 a jelszavat nem oszthatja meg senkivel;

d) ha a felhasznalénak a legkisebb gyantja is felmeriil, a jelszd biztonsagénak integritasa

felol, azt koteles azonnal megvaltoztatni és gyanujardl az informatikai biztonsagi referenst,
valamint az Intézmény informatikai feladataiért felelés munkatarsat/ az informatikai feladatok
ellatasaért felelds egységet értesiteni,

e) mas felhasznalo azonositdjat atmeneti jelleggel sem szabad hasznélni;

b a felhasznal¢ koteles a jelszavat az el6irt gyakorisaggal és médon megvaltoztatni.

36. (1) A szakmai feladatok hatékony ellatasahoz sziikséges informaciokhoz, szolgaltatasokhoz
val6 hozzaférés érdekében az Intézmény valamennyi felhasznal6ja jogosult a munkahelyi internet
¢s elektronikus levelezés hasznélatara.
(2) Az internet szolgaltatasait a munkahelyi eszk6z6kon (azaz Intézmény 4altal biztositott
eszkozokon) alapvetéen a munkakori feladatok ellatasara lehet igénybe venni, a személyes célu
hasznalat kizarélag munkakozi sziinetben megengedett.
(3) Minden weblap illetve internetes szolgaltatas elérése engedélyezett, amig annak tartalma nem
iitk6zik semmilyen jogszabalyi elbirasba. Ez aldl kivételt jelentenek a kiilénbozé felhé-alapu
informatikai szolgéltatasok, amelyek kizarélag az informatikai biztonsagi referens altal, a 2013.
évi L. torvényben foglaltak alapjan véleményezettek és engedélyezésre javasoltak, s az
intézményvezetd altal, kilfoldi felhé-alaph szolgéltatds esetén a Nemzeti Elektronikus
Informacidbiztonsagi Hatosag (tovabbiakban: NEIH) altal engedélyezett.
(4) Tekintettel arra, hogy az internethasznélat az Intézmény 4ltal biztositott infrastruktdran,
illetve szolgaltatasi koltségen valdsul meg, az Intézmény jogosult barmikor barmilyen weblap,
internetes szolgaltatas elérésének ideiglenes vagy teljes korlatozasara. Ezen weboldalak nem
titkoznek semmilyen jogszabalyi elGirasba, letiltasuk a haldzat leterheltségének kezelhetdségeére,
a munkaidé hatékony kihasznalasara iranyul. A kiilf6ldi felhé-alapt informatikai szolgaltatasokat
a NEIH engedély kiadasdig az internet elérését biztosité informatikai berendezéseknek {6 szabaly
szerint tiltani kell.
(5) A haldzat szamara nagy terhelést jelent6 kép- (pl. grafikus f4jl, video) és hang- (pl. *.mov,
*mp3, *.avi, *.wav. stb.) informicidkat tartalmazé anyagok letSltése, tovabbitasa csak az
intézményvezetdvel eldzetesen egyeztetve engedélyezett.
(6) A felhasznalok az Intézmény nevében nem t6lthetnek fel engedély nélkiil az internetre adatot
¢s anyagot (pl. honlap, hirdetmények).
(7) Az Intézmény tulajdonat képez6 szoftverck interneten vagy e-mailen keresztiil torténd
tovabbitasa, masok részére vald hozzaférhetdvé tétele — el6zetes kiilén engedély hidnydban — nem
engedélyezett.
(8) Az Intézmény felhasznaloira az interneten torténé viselkedésre, megnyilvanulasokra — tekintet
nélkiil az intézménnyel megkétott munkavégzésre irdnyuld jogviszony tipusara — a Zold
Konyvben! — Az allami szerveknél érvényesitendd etikai kovetelményekrdl — megfogalmazott
alapelvek érvényesek.
(9) Tiltott tartalmu oldalak:
a) szexualis tartalmu oldalak, kiilén6sen az alabbi tartalmakkal:

aa) kiskoruak veszélyeztetése;

ab) erdszak;

ac) pornogréfia;

ad) marketing molesztal6 jellegli formai (felhivas ilyen jellegli oldalak latogatasara).
b) az emberi méltosag megsériése;
c) rasszizmus;

' http://korrupciomegelozes. kormany.hu/download/e/0b/60000/Z%C3%B6ld.pdf
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d) szexualis beallitodas, vallas, nemzetiség vagy etnikai szarmazas miatti megkiilonboztetes;

e) gazdasagi blin6zés fogalma ala es6 cselekmények. veszélyeztetése;
p csalas;

g tiltott kereskedelmi tevékenység;

h) hitelkartyaval valo visszaélésben vald kozremiiksdés;

i rémhirterjesztés;

J) informaciobiztonsag veszélyeztetése;

k) rossz szandéku hackertdmadas;

] hacker, cracker technologiak és leirasuk, eszk6z6k terjesztése, hasznélata;
m) virusprogramok terjesztése, irasa;

n) a maganszféra megsértése;

0) személyes adatokkal valo visszaélés;

p) elektronikus zaklatas;

q) a személyiségi jogok megsértése;

r) ragalmazas;

s) meg nem engedett dsszehasonlitd reklam;

1) a szellemi tulajdon megsértése;

u) tiltott szerencsejaték;

v) a szerzbi jog altal védett digitalis anyagok (miivek, szoftverek, zenék stb.) jogosulatlan
terjesztése;

w) bombak készitéséhez adott segitségnyijtas;

x) illegalis kabitdszer hasznalat, el6allitas és terjesztés;

y) nemzetbiztonsagi kérdések;

z) terrorista tevékenység.

(10) A tiltott tartalmu oldalak tiltdsa tartalomsz{ir6é megoldéssal torténik. A tartalomsziird
mikodésének biztositasa és a szird sziikség szerinti bOvitése az Intézmény informatikai
feladataiért felel6s munkatarsanak/ az informatikai feladatok ellatasaért felelds egység (vagy az
informatikai referens munkaké6rben foglalkoztatott munkatars) feladata.

(11) Amennyiben a felhasznal6 az internetes portalok hasznalata kizben véleménye szerint olyan
oldalt ér el, amely a (9) bekezdésben felsorolt tartalmi oldal valamely kritériumanak megfelel, a
szervezeti egység vezetSjének javasolhatja, hogy az Intézmény informatikai feladataiért felelds
munkatarsa/ az informatikai feladatok ellatasaért felelés egység (vagy az informatikai referens
munkakérben foglalkoztatott munkatéars) egyiittmiikddését kérve modositsa a tiltott tartalmu
weboldalak listajat, igy biztositva a sértd tartalom elérhetetlenségét.

(12) Az Intézmény informatikai feladataiért felelés munkatédrsa/ az informatikai feladatok
ellatasaért felels egység, vagy az informatikai referens munkakérben foglalkoztatott munkatarsa
koteles meghatarozott idokozonként — de legalabb 3 (hdrom) havonta — a tiltolistakat
feliilvizsgalni az internetes forgalmi adatok birtokaban. Ezeket az adatokat nem lehet személyhez
kotni. Amennyiben nincs birtokéban, ugy jogosult a szolgaltatotol az internetes forgalmi adatok
lekérdezésére. A vizsgdlat eredményérdl és a javasolt intézkedések megtételérdl az Intézmény
informatikai feladataiért felelds munkatarsa/ az informatikai feladatok ellatasaért felelos egység
vezeté munkatarsa tajékoztatja az intézményvezetdt, aki dont a sziikséges intézkedésekrdl.

(13) A tiltott weboldalak listajan szerepld internetes oldal megnyitasanak kisérlete nem mindsiil
szabalysértésnek, mivel az nem iitkdzik semmilyen moralis, erkodlesi illetve torvényi szabélyba.

37. (1) Az Intézmény elektronikus levelez6rendszert biztosit a szervezete, illetve az Intézménnyel
munkaviszonyban 4ll6 felhasznalok részére, amelyet alapvetSen a hivatalos munkavégzeéshez
biztosit. Az elektronikus levelezérendszer lehet sajat lizemeltetésd, illetve kiils6 szolgaltat6 altali
szolgaltatasként biztositott.

(2) Az elektronikus levelezo rendszerben megjelend informaciok, dokumentumok, elektronikus
levelek az Intézmény tulajdonat képezik, figyelembe véve a személyes adatok kezelésére
vonatkozo hatdlyos adatvédelmi szabalyokat, eljarasokat.
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(3) Az Intézmény édltal a felhasznalé részére biztositott, a munkavégzését segitd elektronikus
levelezd postafidkot magancélra haszndlni bizonyos feltételekkel, formai kovetelményekkel
engedélyezett.

(4) A magancélu leveleket a postafiok kdnyvtarstrukturdjaban lathatoan el kell kiiloniteni a
felhasznalo altal folytatott hivatalos levelezéstél (Maganlevelezés nevii konyvtarba a Beérkezett
Uzenetek, illetve az Elkiildott Uzenetek konyvtaraktol elkiilonitve), a kiildott és fogadott levelek
fejlécét el kell latni a ,,[PRIVATE]” (azaz magancéli) megjeloléssel. A megjellés alapjan az
elektronikus levelet megilleti a levéltitok védelme.

(5) A magéancéla levél nem tartalmazhatja az Intézmény hivatalos elektronikus levélhez kotott
alafrasat.

(6) Az adatbiztonsag, illetve az informacids rendszer védelme okan az Intézmény informatikai
halozatat iizemeltetd Intézmény informatikai feladataiért felelds munkatirsa/ az informatikai
feladatok ellatasaért felelos egység (vagy az informatikai referens munkakérben foglalkoztatott
munkatars) munkatarsai — példaul abbdl a célbol, hogy a védett rendszerbe ne keriilhessen be
virus — jogosultak a magancéli levél tartalmaba betekinteni, azonban a megismert adatokat
harmadik fél szdmara — igy a munkaltatd részére — nem jogosultak tovabbitani. Amennyiben az
ellenérzést végz6 a magancélu levelezésben veszélyes tartalmat taldl, Ggy a miikodtetett
informatikai rendszerrel kisziirt tartamu elektronikus levelet karanténba helyezi és errdl a
felhasznalot értesiti.

(7) A (4) bekezdésben megjeldlt konyvtarban talalhato elektronikus levelek fejlécét tartalmazo
listat az Intézmény gazdalkodasi feladatait ellatd szervezeti egysége és a Belsé Ellendrzésért
felelds szervezeti egysége altal inditott vizsgalat keretében barmikor lekérhetik, annak tartalmat
az Intézmény adatvédelmi és adatkezelési szabalyzatanak alapjéan tarolja.

(8) Az Intézménytdl tavozd felhasznald postafidkjanak archivalasarél, megsziintetésérol,
valamint a megsziintetéséig a betekintési jogosultak koérérél a tavozo felhasznald szervezeti
egység vezetbje jogosult donteni, ez aldl kivétel a felhasznalo altal elkiilonitett, magancélu
levelezését tarolod konyvtar.

(9) A felhasznalé tavozasakor az Intézmény adatvédelmi feleldse jogosult a felhasznalo
magéancélu leveleit tartalmazé konyvtar leveleinek fejlécét tartalmazd lista megtekintésére,
ellendrizve hogy azok megfelelnek-¢ a magancélu felhasznalasra jelolésnek és igy a levelek
kezelhetdek-e magancélunak. Az ellenérzés eredményérél a tavozo felhasznald szervezeti egység
vezetdjét tajékoztatja, aki a (8) bekezdés alapjan dont a tavozo felhasznald postafiokjanak
kezelésérol.

(10) A felhaszndl6 postafidkjanak teljes vagy részleges tartalma a felhasznal6tol elkérhetd,
illetve sziikség esetén az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai
feladatok ellatasaért felelds egység bevondsaval lekérheté az alabbi koriilmények fennélldsakor:
a) a Bels6 Ellenorzésért felelds szervezeti egység, valamint
az Intézmény gazdalkodasi feladatait ellaté szervezeti egysége altal folytatott eljardsok esetén az
eljaras lebonyolitidsahoz sziikséges informacidk megszerzésére vonatkozdan:

aa)  a vizsgélat célzott, igy az adatok bekérése is (vizsgalt iddperiodus vagy egyéb
konkrét feltétel);

ab)  elsé lépésben a postafiok leveleinek fejlécét, a fejléci informaciok alapjan pedig a
vizsgalatot végzd szervezeti egység a vizsgalat céljanak megfelel6en kivalasztott levelek
nyomtatott verziojat, beleértve a levél mellékleteit is;

ac)  a levelezésbdl kinyert informaciok kezelésére, tarolasdra és megsemmisitésére a
szervezeti egységek belsd szabdlyai, valamint a Foigazgatosdg adatvédelmi és
adatkezelési szabdlyai az iranyaddak;

b) killsé nyomozati szerv altal tortént nyomozati cselekménybe valé részvétel, hivatalos
megkeresése esetén a nyomozati szerv altal kért részletességgel — csak fejléc, nyomtatott forma
(mellékletekkel), elektronikus masolat— .

(11) Az Intézmény levelezérendszerébdl kiildstt maganlevelezéshez kapcsolodéd viselkedésre,
megnyilvanuldsokra a 36. pont (8),(11) és (12) bekezdéseiben foglaltak az irdnyadok. A
hivatkozott szabalyok megszegésénck gyanlja esetén a magancélu levelezések a Belso
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Ellenorzésért felelos szervezeti egység, illetve az Intézmény gazdalkodasi feladatait ellato
szervezeti egysége altal inditott vizsgdlatra korlatozasok nélkiil, teljes tartalommal dtadhatoak.
(12) Az elektronikus levelezés soran a postafiokokat virusvédelmi rendszer védi. Az elektronikus
postafiékba érkezd, ismeretlen feladétol (gyanus, értelmezhetetlen vagy kiilfoldi) szarmazo, nem
szokvéanyos formatumu, gyanus csatolmanyt tartalmazo, illetve idegen nyelvii kiildeményekkel —
a fennalld virusveszély miatt — fokozott Ovatossaggal kell eljarni. A gyands kiildemény
érkezésekor, illetve a virusvédelmi rendszer riasztdsa esetén haladéktalanul értesiteni kell az
Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok ellatasaért
felelds egység munkatarsait vagy az intézményvezetd altal erre megbizott személyt. A
csatolmanyt ilyen esetben tilos megnyitni.

(13) A felhaszndld elektronikus levelezési cimével beregisztralni barmely, az interneten 1évo
webes rendszerbe, illetve kiilsé szervezet rendszerébe csak szakmailag indokolt esetben és a
kozvetlen vezetdje hozzajaruldsaval engedélyezett.

(14) Tilos lanclevelek inditdsa vagy tovabbitasa.

38. (1) Az Intézmény a mobiltelefon hasznalatdnak rendjérdl szolé szabalyzatdban elfogadott
elvek szerint az Intézmény munkatérsai szamara mobiltelefon elérhetdséget biztosithat.

(2) A mobil szabalyzatban elirt felhasznalasi keretdsszeget a felhaszndlo hivatalos és személyes
célra hasznalhatja. A hivasok listajat nem kérhet6 le.

(3) A mobiltelefonrol inditott internetezési szabalyokra a jelen szabélyzat 36. pontja megfelelden
irdnyado, azzal a kiegészitéssel, hogy a mobiltclefonon alapesetben nincsenek korlatozott
weboldalak. A weboldalak korlatozasat az intézményvezets utasitasira az Intézmény informatikai
feladataiért felelés munkatéarsa/ az informatikai feladatok ellatasaért felelds egység a mobiltelefon
szolgaltatonal igényelheti, akar telefonszamra, akar id6szakra vonatkozoan. A weboldalak elérése
csak a munkaid6 tartamdra korldtozhato, azzal, hogy a munkaid6 tartamara sem korlatozhatoak
jelen szabalyzat 36. pont (4) és (5) bekezdésében meghatarozott weboldalak, illetve tartalmak.

(4) A mobiltelefonrol inditott internetes forgalom listaja nem kérheto le.

(5) A mobiltelefon tarolokapacitasa mind hivatalos, mind személyes célra felhasznalhato, azzal a
megkotéssel, hogy hivatalos dokumentumot kizardlag jelszavas védelemmel ellatva (megnyitasi,
illetve szerkesztési jelszoval védve) lehet tarolni. A jelszavas védelem hasznalataért a felhasznalo
teljes felelosséggel tartozik.

(6) Azok a mobiltelefonok, amelyek barmilyen, az Intézményhez kithetd adatot, informdaciot
tartalmaznak (hivatali végleges, illetve munkadokumentum, fénykép, hivatali elektronikus
levelezés), kizarolag a 31. pont (6) és (7) bekezdésében leirt jelszavas, illetve idézaras billentyt-
vagy képerny6zarral hasznalhatdak.

(7) A (6) bekezdésben leirt biztonsagi elemek meglétének ellendrzése jelen szabalyzat 31. pont
(12) bekezdésében foglaltakkal megegyezben torténik és annak megszegése a 31. pont (14)
bekezdésében leirtak szerint szankcionalhatd.

39. (1) Az 0 belépd dolgozot az illetékes szervezeti egység vezetOje utasitja a sziikséges
informatikai biztonsagi szabalyok megismerésére, illetve tajékoztatia az informatikai
szabalyzatok elérhetGségér6l. Az informatikai szabélyzatok megismerésének tényét a dolgozd
alairasaval igazolja.

(2) Minden felhasznalé kételes a vonatkozé informatikai-szakmai szabalyzatokat megismerni és
betartani, illetve koteles ezek betartiasa soran az informatikai rendszer haszndlatat irdnyito
személyekkel egytittmiikodni.

6. Az informatikai biztonsagi incidensek kezelése
40. (1) Az informatikai rendszercket érintd (vagy vele Osszefliggésbe hozhat6), barmilyen
bekdvetkezett, vagy el6re lathatd biztonsagi eseményt (betdrés, lopds, tiiz, viz, villamcsapas,

balesetveszélyes eszkoz, eszkoz elvesztése vagy eltiinése stb.) az intézményvezetd (vagy az altala
ezzel megbizott munkatars) felé az eseményt észlelének azonnal jelezni kell.
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(2) A felhasznalo koteles jelezni az intézményvezetének (vagy az altala ezzel megbizott
munkatarsnak) barmely, az informatikai biztonsdgot érintd gyanis eseményt (példaul az el6zo
nap lekapcsolt, de reggel bekapcsolva talalt gépet), vagy ezzel kapcsolatos gyanujat.

41. Az informatikai rendszereket érint6 (vagy vele Osszefiiggésbe hozhatd) biztonsagi
eseményeket az alabbi médon kell bejelenteni:

a) felhasznaloi hiba észlelés esetén haladéktalanul értesiteni kell telefonon vagy személyesen
az intézményvezetdt (vagy az ltala ezzel megbizott munkatarsat);
b) biztonsagi esemény esetén haladéktalanul telefonon értesiteni kell az intézményvezetot,

aki az esemény jellegétdl fliggden intézkedik.

Az eseményt kovetben az eseményrdl jegyzokonyvet kell késziteni, és azt az Intézmény
informatikai feladataiért felelés munkatarsa/ az informatikai feladatok ellatisaért felelds egység
részére irasban elkiildeni (e-mail, levél). A jegyzokonyvben rogziteni kell az esemény részleteit,
korilményeit.

42. Az informatikai rendszer barmely felhasznal6i pontjan jelentkezd, a halézattal, eszkdzzel,
illetve adott alkalmazassal kapcsolatban felmeriilé rendellenes miikédés, jelenség, virusjelzés,
futtatasi hiba esetén a felhasznald koteles a tapasztalt jelenséget, és ha van, a jelenséget kisérd
hibaiizenetet regisztralni és haladéktalanul bejelenteni az informatikai biztonsagi referensnek.

43. Az informatikai biztonsagi referens a biztonsagi incidenst kivizsgalja és az Intézmény
informatikai feladataiért felelds munkatarsa/ az informatikai feladatok ellatasaért felelos egység,
illetve a kijelslt informatikus bevondsaval intézkedést, illetve ezzel parhuzamosan sziikség
szerint valtoztatdst javasol jelen szabéalyzat vonatkozdsdban. Az Intézmény informatikai
feladataiért felelés munkatdrsa/ az informatikai feladatok ellatasaért felelés egység vezetd
munkatarsa, illetve az intézményvezeto altal kijel6lt informatikus a hiba clhéritdsa érdekében
intézkedik, illetve a probléma elharitdsat elvégzi, a hiba megsziintetésérol és a tovabbi teenddkrdl
a felhasznalét pedig folyamatosan tajékoztatja, valamint helyettesité eszkéz biztositdasaval
gondoskodik a felhasznalé munkavégzési lehetdségérol.

44. (1) Az informatikai rendszer rendellenes miikdése vagy a biztonsagot veszélyezietd esemény
elharitasa érdekében az informatikai eszkdzok hasznalatat, a haldzat miikodését, az internet és
levelezés hasznélatat az Intézmény informatikai feladataiért felelés munkatérsa/ az informatikai
feladatok ellatasaért felelos egység kezdeményezése esetén az intézményvezetd részben vagy
egészében korlatozhatja vagy leallithatja.

(2) Jelen szabalyzat 37. és 38. pontjaban leirt interncthasznalat és elektronikus levelezés
szabdlyainak a felhasznalo altali megszegése esetén a jelen szabalyzat 31.pont (14) bekezdésében
megfogalmazott szankciok alkalmazhatdk.

(3) A szabalyzat szandékos, vagy gondatlan megszegését az Intézmény informatikai feladataiért
felelds munkatarsa/ az informatikai feladatok ellatasaért feleldés egység vezetd munkatarsa a
vizsgalatok eredményével €s a javasolt szankcioval egylitt tdjékoztatja az intézményvezetot.

7. A fizikai és kornyezeti infrastruktira biztonsaga

45. (1) Az informatikai infrastruktira elemeinek és a helyiségeknek a kockazatokkal és a tdgabb
értelemben vett értékiikkel aranyos fizikai védelmet kell biztositani.

(2) Informatikai helyiségeknek mindsiilnek azon helyiségek, amelyek miiksddé szerverek és
halozati elosztdo elemek (router, switch) elhelyezésére és miikddtetésére szolgalnak, kivételt
képeznek azon egyéb helyiségek, amelyekben zart, kulccsal biztositott rack szekrény talalhato.
(3) Az informatikai helyiségekbe vald belépési jogosultsdgot személyre sz6ldan, az adott személy
feladata alapjan kell meghatérozni. Allandé vagy egyedi belépési jogosultsigot az informatikai
helyiségbe az intézményvezet6 adhat.

46. (1) A belépési jogosultsaggal nem rendelkezOk az informatikai helyiségben csak az arra
jogosultak feliigyelete mellett tartozodhatnak.
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(2) Abban az esetben, ha az informatikai helyiségbe (pl. szerverszoba) valamilyen okboél (szemle,
ellendrzés, szerelés, stb.) belépési jogosultsaggal nem rendelkezd személynek be kell jutni, arrol
elézetes egyeztetés mellett a kijelolt informatikus gondoskodik.

(3) Tilos az informatikai helyiségben a helyiség funkcidjatdl eltérd anyag vagy eszkoz taroldsa.
(4) Az informatikai helyiségek szamitogépeire telepitett szoftverek karbantartdsat a kijelolt
informatikusok végzik.

47. (1) Az informatikai eszkozok nyilvantartasaért Intézmény informatikai feladataiért felelds
munkatarsa/ az informatikai feladatok ellatasaért felelds egység (vagy az informatikai referens
munkakérben foglalkoztatott munkatéars) tartozik felelésséggel. A kijelslt informatikus az
eszkozoket az informatikai eszkOznyilvantartasban tartja nyilvan és a valtozasokat lehetOség
szerint azonnal, de legkésébb 3 (harom) napon beliil aktualizalja.

(2) Az eszk6zokon (a szamitdgépeken, laptopokon és a mobil eszk6zokon) a kotelezd biztonsagi
elemek (jelszo, idézaras képernyOzar, stb.) bedllitasa (kdzponti- vagy helyi szabalyozdssal) az
Intézmény informatikai feladataiért felelés munkatdrsa/ az informatikai feladatok ellatasaért
felelos egység (vagy az informatikai referens munkakérben foglalkoztatott munkatérs) feladata.
(3) Az eszkdzok atadasanak-atvételének megtorténte feltételezi a biztonsagi elemek meglétét €s a
felhasznalé tudomdsat ezen biztonsagi elemek kotelezd haszndlatardl, igy a felhasznalod az
eszk6zért €s annak biztonsagos hasznalataért objektiv feleldsséggel tartozik.

48. (1) Az eszkozok teljes életciklusa alatt kotelezd azok nyilvantartdsa, €és mozgdsuk
dokumentalasa (iizembe helyezési dokumentum, 4tadas-atvétel nyomtatvany, szallitok, selejtezési
bizonylat). Az informatikai berendezéseket, eszkozoket fizikai valdjukban is védeni kell a
biztonsagot fenyegetd veszélyektol és a karos kdrnyezeti hatasoktol.

(2) A kornyezeti veszélyek és kockazatok mérséklése érdekében:

a) a berendezéseket ugy kell elhelyezni, hogy lehetéleg megakadalyozzik az illetéktelen
hozzaférést;

b) a killonleges védelmet igényld, fokozott és kiemelt biztonsdgi osztalyba tartozo
eszkdzoket elkiilonitetten kell elhelyezni és hasznalni;

c) a kornyezeti hatdsok és a lehetséges veszélyforrasok folyamatos vizsgalatival ¢s
elemzésével torekedni kell a sziikséges miikodési feltételek biztositasara.

(3) Az informatikai eszkozok rendeltetésszer(i haszndlataért a szamviteli leltdrban az eszkoz
hasznaldjaként kijeldlt alkalmazott a felelds, vagy az a személy, aki vezetdi utasitdsra és
engedéllyel azt hasznalta. Ko6z0s hasznalati eszk6z esetén az eszkozok rendeltetésszerd
hasznalataért, az a személy a felelds, akit a vezets adott esetben kijelslt az eszkoz felligyeletére
(csoportvezetd, tigyeletes, munkafelelos stb.).

(4) A munkaja sordn szamitogépet hasznaloé felhaszndlo koteles az éltala mikodtetett
szamitogépet és az ahhoz csatlakoztatott eszkdzoket:

a) a rendeltetésnek megfelelden, munkavégzés céljabol, szakszerlien, az Intézmény érdekeit
szem el6tt tartva jelen szabalyzatban meghatarozott modon hasznalni;
b) kikapcsolni, ha elére 1athatéan hosszabb — 4 (négy) 6rat meghaladé — ideig nem hasznélja

(pl. értekezlet, megbeszElés, targyalds).
(5) Az informatikai eszk6z6k hasznalata soran tilos:

a) az eszkozt illetéktelen személynek atengedni;

b) az eszkoz kdzelében folyadékot, éghet6 anyagot, illetve felette, alatta vagy rajta az eszkdz
rendeltetésétdl eltérd anyagot, targyat elhelyezni €s tarolni;

c) az eszkdzt a telepitési helyérdl elmozditani és elvinni a kijelolt informatikus engedélye €s

kozremiikodése nélkiil (kivételt képeznek a mobil eszkzok).

(6) Az informatikai eszk6z6khdz barmilyen kiilsé eszkozt, illetve kabelt csatlakoztatni csak a
kijelslt informatikus engedélyével vagy kozremiltkodésével lehet. Az informatikus altal mar
csatlakoztatott és belizemelt eszk6z tovabbi hasznélata visszavondsig engedélyezett (pl. pendrive,
fényképez6gép).

(7) Az Intézmény informatikai feladataiért felelds munkatarsa/ az informatikai feladatok
ellatasaért felelds egység (vagy az informatikai referens munkakérben foglalkoztatott munkatars)
az engedélyezett, illetve tiltott informatikai eszk6zok szabalyozdsat kozpontilag illetve
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manuadlisan, az operacios rendszerbe beépitett hazirendekkel szabélyozza, igy biztositva a (6)
bekezdésben foglaltakat.

(8) Cimkét, jelolést, feliratot csak a kijelslt informatikus helyezhet el az informatikai eszkzokre,
illetve tavolithat el onnan. Az eszk$zok burkolatat megbontatni tilos. Alkatrészt csak a kijelslt
informatikus helyezhet be az eszk6zbe, illetve szerelhet ki az eszkdzb6l.

49. (1) Az informatikai eszk6zok a vonatkozé szabvdnynak megfeleléen kizardlag
védofoldeléssel ellatott 230 V fesziiltségli elektromos halozati  dugaszold aljzatba
csatlakoztathatok.

(2) Az Intézmény informatikai feladataiért felelés munkatdrsa/ az informatikai feladatok
ellatasaért felelds egység (vagy az informatikai referens munkakdrben foglalkoztatott munkatérs)
feladata torekedni arra, hogy a szervezeti szintii alkalmazisok miikodését befolyasold
informatikai és tavkozlési eszkoz6k (pl. szerverek, rack szekrény stb.) sziinetmentes
tapegységekkel legyenek ellatva.

50. Az Intézmény teriiletén az informatikai rendszert, dramellaté hdlézatot, telefonhalézatot
érint6 barmilyen beavatkozast, épitést, karbantartast, 4talakitast csak az Intézmény informatikai
feladataiért felelds munkatarsa/ az informatikai feladatok ellatasaért felelds egység (vagy az
informatikai referens munkakorben foglalkoztatott munkatars) tdjékoztatdsa utdn, annak
jovahagyaséval, és feliigyeletével lehet végezni.

51. Az informatikai eszkozok és berendezések folyamatos hasznalata és rendelkezésre allasanak
biztositdsa érdekében:

a) a specifikdcioban javasolt idokozonkeént el kell végezni a berendezések karbantartasat;
b) a berendezések kezelését, illetve javitdsat csak megfelelé szakképzettséggel rendelkezd
személyek végezhetik;

¢) az informatikai eszk6zok kilsé helyszinen torténd javitasa, karbantartasa esetén gondoskodni
kell az eszkozon tarolt adatok végleges (visszadllithatatlan) torlésérol, vagy az adathordozé
eltavolitasarol.

52. (1) A mobil informatikai eszk6zrdl az arra felhatalmazott személy részére torténd atadasakor
az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok ellatasaért
felel6s egység kijelolt informatikusa, vagy az intézményvezetd dltal kijelslt felelds tarolasi
nyilatkozatot készit, amely tartalmazza az eszkdz miszaki adatait, az atadds-atvétel adatait és az
eszk6zon telepitett szoftverek adatait.
(2) A felhasznélé koteles a mobil informatikai eszkozt lehet6leg hetente (, de hosszabb tavollét
esetén lehetdleg havonta) az Intézmény halézatihoz csatlakoztatni abbol a célbdl, hogy a
biztonsagi és virusvédelmi frissitések telepiilhessenek, megérizve ezzel a biztonsag integritasat.
(3) A mobil eszkozoket hasznélé személyeknek:
a) kotelezoé a SIM kartya PIN kodos védelem, illetve az id6zaras és kizarolag jelszoval, PIN
koddal vagy mintdval feloldhaté képernyézar hasznalata, amennyiben a telefonon mikodo
operacids rendszer rendelkezik erre alkalmas funkciéval (altalanos védelem);
aa) a felhasznald jelen szabalyzat 47. (3) bekezdésében foglaltaknak megfelelden a biztonsagi
elemek kotelez6 haszndlatat tudomasul vette és teljes feleldssége mellett hasznalni is koteles
azokat.
ab) az a) pontban meghatarozott kételezd biztonsagi elemek ellenérzése a jelen szabalyzat 36.
pont (5) és (6) bekezdésében foglaltaknak megfelelden torténik;
ac) a biztonsagi elemek haszndlata al6l nem mentesiil az, aki nem esett még jelen
szabalyzatban meghatarozott ellendrzés ala;
b) nem engedélyezett az eszkozt gépjarmiiben, idegen helyen feliigyelet nélkiil hagyni;

¢) a replilés, vagy vonatit alatt a mobil informatikai eszkdzt kézipoggydszként kell
szallitani;
d) az Intézmény teriiletén kiviil, idegen helyen torténé tarolds esetén (szalloda, lakas)

fokozott figyelmet kell forditani a jogosulatlan hozzaférés, az adatok esetleges modositasa,
megrongdlasa, vagy ellopésa elleni védelemre;
e) nem engedélyezett az eszkoz engedély nélkiili atruhdzdsa vagy adatainak kézlése;
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/) nem engedélyezett megfeleld védelem nélkiil idegen halozathoz csatlakoztatni az eszkdzt, pl.
jelszo nélkiil elérhetd vezeték nélkiili (Wi-Fi) hélozatok;

g) a mobil eszkdéz 4taddsa mas felhaszndld (vagy illetéktelen személy) részére szandékos
gondatlansignak mindésiil és a felhasznalé teljes feleldsségét vonja maga utan (a mobil eszkoz
atvételével objektiv feleldssége keletkezett a felhasznalonak az Intézménnyel szemben);

h) nem engedélyezett a gépet bdarmilyen indokolatlan veszélynek kitenni vagy nem
rendeltetésszeriien hasznalni.

(4) A kédolatlan mobil adathordozo6 eszkozok rendkiviil nagy kockézati veszélyforrast jelentenek,
ezért a felhasznalok ezeket csak informatikai ellendrzés mellett hasznalhatjak.

(5) A kédolatlan mobil adattaroldkon hivatali adatokat, informacidkat tartalmazé dokumentumok
kizar6lag olvasdsi, illetve moédositasi jelszovédelemmel ellatva kerlilhetnek taroldsra. A
dokumentumok kodolaséért a felhasznalé kizardlagosan felelds.

(6) Amennyiben az Intézmény hivatali hasznalatra 4tadott adathordozot a felhasznal6 szamara,
Ugy azon maganjellegli adatot tarolni nem engedélyezett. A hivatali adathordozon tarolt adatokeért
a felhasznal¢ kizardlagos feleldsséggel tartozik.

(7) Magénjellegi adathordozot hivatali célra hasznalni engedélyezett, azonban hivatali adatot,
dokumentumot kizarolag jelszéval védve lehet tarolni. Ebben az esetben kotelezd a
megnyitashoz, illetve a szerkesztéshez jelszot rendelni. Az adatok, dokumentumok jelszéval valo
védettségéért a felhasznald kizardlagos feleldsséggel tartozik.

(8) Az Intézmény informatikai rendszerébe kapcsolt munkaallomasokon csak olyan adathordozot
lehet hasznalni, arr6l adatokat beolvasni, amelyen el6tte a rendszeresitett és telepitett viruskeres6
programmal virusellenérzést végeztek.

(9) A mobil infokommunikécidés eszkdzok, mobil adathordozék felhasznaldi felelések az
eszk6zon taldlhatdo adatok esetleges kiszivargasaért, az eszkoz elvesztéséért, eltiinéséért,
megsériiléséért. A mobil infokommunikéciés eszkozok, mobil adathordozdk eltiinése, ellopasa
esetén annak tényét haladéktalanul jelentenie kell a sziikséges intézkedések megtétele érdekében.
(10) A felhasznalok egyes feladatok elvégzése érdekében, a résziikre biztositott, nyilvantartott €s
egyedi azonositoval ellatott, hivatali tulajdont mobil adathordozoéra kimenthetik a feladatukhoz
kapcsolodo allomanyaikat.

53. (1) A megsemmisitésre kijelolt eszkozoket és kellékanyagokat megsemmisitésig a
haszndlatban 1év§ eszkdzokt6] elkiilonitetten kell tarolni és kezelni figyelembe véve:

a) a veszélyes anyagok taroldsara és a megsemmisitésre vonatkozd szabalyokat (fizikai
védelem, szallitas);

b) a leltarozasi és selejtezési szabalyzat eldirasait;

c) az adatvédelem biztonsagi kivetelményeit (hozzaférés elleni védelem).

(2) Az olyan hivatali helyiségeket, ahol informatikai eszkozokkel torténik a munkavégzes vagy
informatikai eszkdzt tdrolnak, zdrral kell ellatni és a helyiséget tavollét esetén vagyonvédelmi €s
biztonsagi okokbol zarva kell tartani.

(3) Az informatikai berendezések végleges hasznalaton kiviil helyezése el6tt gondoskodni kell az
Osszes adat, szoftver visszaallithatatlan eltavolitasarol és feliilirasarél, vagy a beépitett
adathordozd eltavolitasarol (roncsolasardl) és megfeleld tarolasardl.

(4) A kiilsé személy 4ltal javitisra, megsemmisitésre elszallitott informatikai eszkdzokbél el kell
tavolitani a beépitett adathordozdt, ha ez nem megoldott, a kiilsé személy arra felhatalmazott
képviseldje a kiils6 személy nevében érvényes és joghatalyos nyilatkozatot kételes tenni az
adatvédelmi és titoktartasi szabalyok betartasara vonatkozoan.

54. (1) Az intézményvezetd gondoskodik:

a) a szerverek mitkddéséhez szitkséges megfelel6 fizikai kdrmyezet biztositasarol;

b) a megfeleld elektromos haldzat, villam és tulfesziiltség, valamint érintésvédelmi
berendezések meglétérol és miikddésének biztositasarol;

c) a behatolas elleni védelem és riasztorendszer kialakitasardl (pl: belépteté rendszer,
elektromos behatolas jelzé, mozgasérzékeld, belso térvédelem);

d) a megfelel6 tlizvédelmi rendszerrdl:

e) fiistjelzd és riaszto rendszer kialakitasarol,
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p automata tlizoltd rendszer kialakitdsarol, vagy kézi tlizoltdo késziilékek (elektromos
berendezések tlizének oltasara alkalmas gazzal olté késziilék) elhelyezésérdl;

(2) Az informatikai objektumok kéziizemi ellatasat (dramellatas, fiités, szelldzés, vizszolgaltatas
stb.) a vonatkozo szabélyzatok és hatosagi eldirasok szerint kell biztositani.

(3) A szerverszobaban vizesblokk kialakitasa nem engedélyezett. A szerverszobat védeni kell
szennyviz, illetve eséviz bejutasa ellen. A kialakitds soran térekedni kell arra, hogy a
szerverszoba felett vizesblokk ne helyezkedjen el.

8. A hilézat- és rendszeriizemeltetés biztonsaga

55. (1) A rendszer napi lizemeltetéséhez tartozik a miikodés feliigyelete, a mentések elvégzése és
hiba esetén az eszk6zok javitdsa.

(2) A rendszer izemeltetését ellatdé informatikusoknak ismerniiik kell az Intézmény
rendszereszkozeinek, operacidés rendszereinek, adatbazisainak miikodését, az operacios és
alkalmazoi rendszerek hibaiizeneteit és a behatolds detektalé rendszerfigyelmeztetd lizeneteit,
illetve tudniuk kell alkalmazni a sziikséges reagalasokat tartalmazé leirast.

(3) A rendszer feliigyelete a felhasznaloi programok é&s adatbazisok, a szerverek és
alapszoftverek, valamint a halézat miikédésének folyamatos figyelemmel kisérését kivanja meg.
A felel6s informatikai munkatarsaknak rendszeresen el kell végezniiik azokat a tevékenységeket,
amelyek alapjan meggy6z8dhetnek arr6l, hogy a rendszer iizemszeriien, normdlisan miikodik.

(4) A rendszer valamennyi hardver, illetve szoftver elemér6l nyilvantartast kell vezetni. A
nyilvantartasnak tartalmaznia kell a szerverck, munkaallomasok pontos és naprakész hardver
konfiguraciojat, a miikodtetd szoftverek egyedi beallitasait és elhelyezkedését, illetve az értiik
felelos személy nevét.

(5) Az alabbi naprakészen vezetend6 nyilvantartasokat sziikséges elkésziteni:

a szoftvernyilvantartas;
b) jogosultsag nyilvantartas;
c) eszkoz atadas-atvételi adatlap.

(6) Az lizembiztonsag érdekében a szerverek operdcios rendszereit (a beallitisokkal egyiitt)
lehetéség szerint tartalék adathordozén is tarolni kell, amely sziikség esetén azonnal betdlthetd.

56. (1) Szoftvert a szamitogépre csak kijelslt informatikus tolthet le, mdsolhat és telepithet,
valamint a szamitogéproél csak kijelslt informatikus tavolithat el.

(2) A felhasznal6é a munkaallomas hasznalata soran a munkadllomasra telepitett alkalmazasokat
hasznalhatja. A felhasznalé Gj alkalmazasok telepitését vagy a meglévd alkalmazasokat illetd
jogosultsagvaltozast a szervezeti egység vezetdje engedélyével igényelhet. Az intézményvezetd
(vagy az éltala ezzel megbizott munkatérs) jogosult az igény feliilvizsgalatara, és ha sziikséges,
biztonsagi okbdl annak elutasitasara.

(3) A felhasznald a szamitdgépre telepitett alkalmazasokat a felhasznal6i leiras szerinti médon,
szakszerlien koteles hasznalni.

(4) Tilos a szoftvereket ¢és adatokat harmadik fél szamara masolni, illetve tovabbadni. El8bbiek
aldl kivételt képez a szoftverekrdl és adatokrdl valé biztonsagi masolatok kijelslt informatikus
altal torténd elkészitése, amely a rendelkezésre allas folyamatossagat hivatott biztositani.

(5) A szoftverek adathordozoit, tlizemeltetési ¢s felhaszndléi dokumentéci6jat, licenc
dokumentéciojat az intézményvezetd altal megbizott munkatars tarolja és tartja nyilvan.

57. (1) A hibabejelentéseket a kijelslt informatikusok személyes, telefonos megkeresésével
illetve vele parhuzamosan e-mailben lehet elvégezni.

(2) A kijelolt informatikus feladata, hogy szilkség esetén gondoskodjon a sziikséges
hibaelharitasrol, az eszkdz javitasardl, az eszkdz helyettesitésérdl, az eszkdéz szervizbe
szallitasarol.

(3) A kijelolt informatikus feladata, hogy tajékoztassa az érintett felhasznalot az eszkoz javitasi
folyamatarol, illetve sorsarol.

(4) Azokban az esetben, ha a hiba az Intézmény rendszereinek miikddésére komoly kihatassal van
(pl. lizembiztonsagot veszélyeztetd helyzet, katasztrofahelyzet all fenn), vagy mas jellegii, de
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rendkiviil fontos eset kovetkezik be (pl. blincselekmény gyanuja all fenn), az észlelé koteles
haladéktalanul értesiteni az intézményvezetd altal megbizott munkatarsat.

58. A kiilso tizemeltetdi eréforrasok (harmadik fél) bevonasa esetén pontosan meg kell hatarozni
a feladatok és a felelésségek megosztdsat, jelen szabalyzatban meghatarozott biztonsagi
kovetelmények rogzitése mellett.

59. (1) A haldzati végpontok és az azokra csatlakoztatott eszkozok végpontvédelmérél minden
informatikai eszkoz esetében gondoskodni kell. A védelem soran gondoskodni kell, hogy:

a) illetéktelenek ne férjenek szabadon maradt halézati végpontokhoz;
b) illetéktelenek ne léphessenek be a szamitogépekbe;
c) ne legyen tdmadhato vezeték nélkiili vagy vezetékes kapcsolat a rendszerben;

(2) Az Intézmény teriiletén halézati végpontot csak ellen6rzott koriilmények kozott lehet
1étesiteni.

60. (1) Minden olyan asztali vagy hordozhaté szamitogépet, mobiltelefont végpont védelemmel
kell ellatni, mely alkalmas:

a) haldzathoz csatlakozasra;

b) adatok kimasolasara és tovabbitasara;
c) USB adathordoz6 eszkoz csatlakozasra;
d) vezeték nélkiili kapcsolatok 1étesitésére.

(2) A virusvédelmi rendszert az Intézmény minden szamitogépére telepiteni kell
(3) Tilos olyan eszkézt az informatikai hélézathoz csatlakoztatni, amelyre nincs telepitve
virusvédelem.

61. A végpontvédelmi intézkedések nem akadalyozhatjék az alapvetd miikddési feladatokat, ezért
biztositani kell a munka soran hasznalt engedélyezett (nyilvantartott) és a feladat végrehajtasahoz
sziikséges eszkdzok (nyomtatd, szkenner, stb.) zavartalan mitkodését.

62. A kijelslt informatikus altalanos feladatai:

a) elvégzi a virusvédelmi szoftverek megfelel6 beallitasat, a rendszer konfiguralasat;
b) ellendérzi a virusvédelmi rendszerek rendszeres frissitését;
¢ listst készit a rendszeresen manudlisan frissitendé szamitogépekrdl  (pl.

mobileszk6zokrdl), a nyilvantartds szerinti eszkozoket frissiti, és a frissiilés megtorténtét
ellendrizi a szamitogépeken, illetve a virusvédelmi szoftver program nyilvantartasaiban;

d) megbizonyosodik rola, hogy az informatikai rendszerbe kapcsolt munkadllomason,
szerveren, egyéb informatikai eszkzon a virusvédelmi program telepitve van és a virusdefinicios
adatbazis naprakész;

e) tajékoztatja a felhasznaldkat a virusvédelmi eszkdzok mitkddésérdl, hasznalatarol,
Y, megvizsgilja a felhasznalok jelzése alapjan a virusgyanus eseteket;

g elvégzi a virusfertdzés bekdvetkeztekor a sziikséges virusmentesitési Iépéseket;

h) figyelemmel kiséri a virusvédelem hatékonysagat.

63. (1) A mentési és visszaallitisi eljarasokat ugy kell kialakitani, hogy az izemeltetett
rendszerek elére nem lathatd esemény (katasztrofa, vagy hardver, illetve szoftver meghibasodasa,
emberi mulasztas) bekovetkezte utdn, sziikség esetén rovid idon beliil helyreallithatok legyenek,
biztositva a folyamatos napi miikddést. Biztositani kell, hogy az tizemidd-kiesés, adatsériilés,
adatvesztés kockazata minimalis legyen.

(2) A mentés iitemezését mentési egységenként lehetdleg gy kell kialakitani, hogy a mentés a
munkafolyamatokat, illetve a munkafolyamatok a mentési eljarast ne akadalyozzak.

(3) A biztonsagi mentés a napi adatbiztonsagot szolgalé rendszeresen késziild mentésfajta
(szerveren vagy munkaillomason), amely biztositja a napi munka sordn felmeriil6 kisebb
meghibasoddsokbdl szarmazo adatvesztések, adatbazis-konzisztenciahibak megsziintetését a
lehetd legkisebb id6raforditassal. El6bbi esetben a mentés:

a) egy (azonos tiizszakaszban elhelyezett)masik szerverre;
b) vagy az adott szerverbe beépitett tartalék HDD-re;
c) vagy a szerverhez kapcsolt kiilsé HDD-re valosul meg.
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(4) A mentést kovetden ellendrizni szitkséges a mentésrol készitett digitalis naplot vagy meg kell
gy6z6dni a mentés megtorténtérdl. A biztonsagi mentés hasznélata mellett biztositani kell egy
tlizvédelmi mentést is.
(5) A tizvédelmi mentés a napi adatbiztonségot szolgdlo rendszeresen késziild mentésfajta
(szerveren vagy munkaallomason), amely biztositja a sulyosabb meghibasodasokbdl szarmazo
(katasztrofa, hardver, illetve szoftver meghibasodds esetén torténd) rendszerdsszeomlasok,
adatvesztések, adatbazis-konzisztenciahibak megsziintetését a lehetd legkisebb idoraforditéssal.
A tlizvédelmi mentés térténhet egy masik szerverre, ha az nem azonos tlizszakaszban talalhato a
mentett eszkdzzel (halozaton keresztiil torténé mentés), amelynek haszndlata esetén a
kovetkezdket kell biztositani:
a) a munkanap kezdetén az el6z6 napi mentés sikerességét ellendrizni kell;
b) ha a mentés adathordozoéra torténik, akkor biztositani kell:

ba) a mentési adathordozok rendszeres valtott cseréjét;

bb) figyelemmel kell lenni az adathordozok felhasznalhatosdganak paramétereire (pl.

hanyszor irhato);

bc) az adathordozok elbiras szerinti tarolasat.
(6) Egyedi mentéssel kell biztositani azon munkaallomasok és mobil eszk$zok hattértaroléin
keletkezett alkalmazasok és felhasznaloi allomanyok mentését, amelyekrol

a) nem torténik rendszeres napi mentés a hal6zatra vagy
b) az eszkoOzzel kapcsolatban egyedi mentési igény meriil fel;
c) azon halozati koz6s meghajtok rendkiviili mentését, amire vonatkozé igény a tarkapacitds

talterheltsége miatt mertilt fel.
(7) A halézaton tarolt telepité készletek és programok mentésérdl folyamatosan gondoskodni
kell.

64. (1) A mobil adathordozé eszkoézok (pl. pendrive, kiilsé HDD) kiadasa, allapotvaltozasa,
visszavétele az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai feladatok
ellatasaért felelés egység (vagy az informatikai referens munkakérben foglalkoztatott
munkatéarsnak) feladata.

(2) A mentés elkészitéséhez hasznalt adathordozo tipusok kivalasztasanal az alabbiakat kell
figyelembe venni:

a) a mentendd adatmennyiségnek megfelel$ tarolokapacitas;

b) a megfeleld adatmegdrzési idd — legalabb 5 (6t) év kiilonleges beavatkozds, specidlis
eljarasok alkalmazasa nélkiil —;

c) megfeleld ellenallas a kérnyezeti viszonyoknak (hémérséklet, paratartalom, fény stb.);

d) adat-visszaallitas esetére sziikséges eljarasok és eszkzok rendelkezésre allasa.

65. Az Intézmény elektronikus szoftvereinek telepitdkészletei, illetve adatainak mentésére €s
archivalaséara hasznalt adathordoz6i, a mentés dokumentuma, a helyreallitast biztosito leirasok:

a) biztonsagos médon, a mentés helyétdl (telepités helyétol) kiilonbozd helyen elhelyezett
tlizbiztos fémszekrényben vagy

b) a mentés helyétdl (telepités helyétol) killonbszé tiizszakaszban elhelyezkedd helyiségben
tarolanddk és az elhelyezéstikre

c) megfelelé mechanikai védelemmel (pl. ablakraccsal, biztonsagi zarral),

d) elektronikus védelemmel (riasztérendszerbe integralt, fiist-, illetve ho-érzékeldvel)
ellatott,

e lehet6leg regisztralt kulcsfelvétellel hozzatérheto,

y) kozmiivezetékektd]l mentes helyiséget kell kijeldlni.

66. (1) A mobil adathordozé eszkozéket nyilvan kell tartani.

(2) Az operacidés rendszerek, programok, ecszkozkezel6k telepitd allomanyait tartalmazo
adathordozokrol nyilvantartist kell vezetni, amely torténhet digitalis formaban, illetve az
informatikai nyilvantarts keretében.
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9, Elektronikus informacios rendszerek

67. (1) Az Intézmény a szervezet tevékenységének tdmogatasira, az adatok tarolasdra €s a
gazdasagi, szervezeti munkafolyamatok kezelésére elektronikus informatikai rendszereket
alkalmaz. A rendszereket a jelen szabalyzat 68. pontja tartalmazza.

(2) Olyan feladatokra, amelyek ellatdasdhoz az Intézmény informatikai infrastruktirdja nem
elégséges, kiils6 informatikai szolgaltatoktdl igénybe vehet informatikai szolgaltatdsokat,
amennyiben az informatikai szolgéltatisok (informatikai rendszerek) megfelelnek a 2013. évi L.
térvényben foglaltaknak.

(3) A (2) bekezdésben foglalt rendszerek jogszabalyi megfelelésének ellenérzése az informatikai
biztonsagi referens feladata, s ezt a 14. pont (2) bekezdésben leirtak szerint latja el.

68. (1) Az Intézmény altal hasznalt informéacids rendszerek:

a) Bels6 adattarold rendszer (Belsé File Rendszer);

b) Integralt Gazdasagi Rendszer;

c) Ugyviteli és Iktatasi Rendszer (Dokumentumkezeld- és Iktatd rendszer);
d) Humanpolitikai Rendszer;

e) Az Intézmény weboldala

69. (1) Annak érdekében, hogy az 2013. évi L. tv. hatalya ala tartozo elektronikus informacios
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithat6
legyen, az elektronikus informacios rendszercket be kell sorolni egy biztonsagi osztilyba a
bizalmassag, a sértetlenség és a rendelkezésre 4llas szempontjabol.

(2) Az elektromos informdacids rendszerek biztonsagi osztalyba t6rténd besorolasanak
el6készitése az informatikai biztonsagi referens feladata, amelyet a szervezeti egységekkel, illetve
az informdacids rendszerek szallitoival, fejlesztoivel kozremiikodve végez el.

(3) Amennyiben az informacios rendszerek biztonsagi szintje nem éri el a szervezet torvény altali
besorolasanak biztonsagi szintjét, Ggy az informatikai biztonsagi referens cselekvési (intézkedési)
tervet készit a megfeleld biztonsdgi szint eléréséhez figyelemmel a torvényben megszabott
szintlépések kozotti hataridore is.

(4) Az informatikai biztonsagi referens a biztonsagi osztalyba sorolast a 2013. évi L. tv-ben eloirt
idészakonként, azaz legalabb 3 (hdrom) évente vagy sziikség esetén soron kiviil feliilvizsgalja.

10. A rendszerek hozzaférési jogosultsagainak kezelése

70. (1) A szervezeti egység vezetOje irasban kételes tdjékoztatni az intézményvezetét a
felhasznalokra vonatkozé minden véltozasrdl (felvétel, munkakérvaltozas, kilépés), amely az
informatikai vagy kommunikécios rendszert érinti. A szervezeti egység vezetGje jogviszonyanak
megsziinésekor a munkaltatoi jogksr gyakorldja gondoskodik a jogosultsagok toroltetésérol.

(2) A felhasznaloi jogosultsagok igénylése €s kiosztasa esetében torekedni kell arra, hogy egy
felhasznald csak a munkavégzéshez sziikséges és elégséges legsziikebb jogosultsagokkal
rendelkezzen. A til széles jogosultsagi kor az Intézmény adatintegritdsdnak veszélyeztetésével
jar, amelyért a felhasznalonak jogosultsigokat igénylé szervezeti egység vezetd teljes
felelosséggel tartozik.

(3) Az Intézmény minden felhasznaléja a belépésekor az aldbbi jogosultsigokkal és
hozzaférésekkel rendelkezik alapértelmezetten:

a) elektronikus levelezési cimmel — felhasznal6i postafidkkal;

b) az Osszes felhasznaldt tartalmazo terjesztési lista tagsaggal (k6zpontilag kezelt terjesztési
lista);

c) a szervezeti egységéhez tartozd technikai fiokhoz a megfeleld jogosultsaggal vald
hozzaféréssel,;

d) a felhasznald szervezeti egységének Kkialakitott haldzati megosztashoz, illetve az
intézmény sajat tarolojan kialakitott halézati megosztasokhoz;

e) a dokumentumkezelé- és iktatdrendszerben alkalmazotti szerepkérrel (ligyintézének
rogzithetd) — ennél magasabb jogosultsagot igényelni kell;

¥/ a kozponti kommunikacios rendszerhez valé hozzatéréssel.
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(4) A vezetd beosztasu felhasznaldk a fentieken feliil rendelkeznek vezet6i szintjiiknek megfeleld
terjesztési lista tagsdggal (kozpontilag kezelt terjesztési lista).

(5) Az Intézmény informatikai feladataiért felelés munkatirsa/ az informatikai feladatok
ellatasaért felelos egység illetve a kijelolt informatikus a jogosultsigok igénylésének,
modositdsanak, megsziintetésének céljabol belsd hasznalatra létrehozott igénylSlapot hasznal,
melynek kotelezo tartalmi elemei a kvetkezok:

a)

b)

Uj igény (4 felhasznélo) esetén:

aa) a fethasznal6 adatai (név, szervezeti egység, beosztas, munkavégzés helye);

ab) eszkozigénylés (szamitdégép, laptop — intézményvezetdi engedélyhez kotott—,
mobiltelefon — intézményvezet6i engedélyhez kotott —;

ac) az alapértelmezetten jar6 jogosultsagok €s hozzaférések részletezése;

ad) a szervezeti egység szamara létrehozott terjesztési listdk €s technikai fidkok vélasztisa
(technikai fidknal a hozzaférési szint megadasa sziikséges);

ae) tovabbi terjesztési listak tagsaganak igénylési lehetbsége;

af) tovabbi technikai fiok hozzaférésének lehetésége (a technikai fidk feleldsének alairasa
¢és a hozzaférési szint megjelolése sziikséges);

ag) az elérhetd informatikai rendszerekhez vald hozzaférés igénylése, amennyiben
részletezhetd, akkor a hozzaférés szintjének megadasa (pl. szerepkdr vagy modulok
megjelolésével). Amennyiben a megjelolt informatikai rendszert nem az Intézmény
informatikai feladataiért feleldés munkatdrsa/ az informatikai feladatok ellatasaért felelos
egység illetve a kijelslt informatikus kezeli, az igényt irasban (akar elektronikus levél
forméjaban) jelezni kell az illetékes szervezeti egység fel€;

ah) az igényt az intézményvezetd alairasa hitelesiti.

Uj specidlis hozzaférés igénylése (adott felhasznaléi fidkjahoz illetve annak bizonyos

elemeihez) esetén:

c)

ba) az igényl6 felhasznalo (aki hozzaférést kér) adatai (név, szervezeti egység, beosztas);
bb) a hozzaférni kivant felhasznaloi postafiok adatai (felhasznald neve, beosztasa, e-mail
cime);
bc) a hozzaférmi kivant elem, jogosultsig megjelslése (Mappa hozzaférés, Naptar
hozzaférés, Levélkiildési jogosultsag);
bd) mappa esetén alapesetben a Beérkezett lizenetek mappa és az Elkiild6tt iizenetek
mappa hozzaférési szintjének magadasa;
be) adott almappéhoz tartozé jogosultsagi szintjénck megadasa;
bf) naptar esetén a jogosultsagi szint megadasa;
bg) levélkiildési jogosultsag igénylése esetén a jogosultsdgi szint megadasa (levélkiildés
meghatalmazottként jog vagy az adott email cimrél valo kiildés jogosultsaga — kizardlag
kiilénlegesen indokolt esetben —);
bh) a hozzaférési periodus megjellése (alland6 — visszavonasig érvényben 1€vo — vagy
elére definialt — ideiglenes — id6szak megjeldlésével —);
bi) a hozzaférés kérésének indoklasa;
bj) az igénylés hitelesitéséhez sziikséges:

bk) az igényl6 alairasa,

bl) az igényelt felhasznaloi fidkot hasznald felhasznald alairasa,

bm) az. intézményvezets alairasa.
Felhasznaloi jogosultsagok és hozzaférések megsziintetése (felhasznald kilépése, illetve

hosszabb tavollét) esetén:

ca) a kilép6 felhasznalo elektronikus levelezési postafidkjaval kapcsolatos teend6k:
¢b) a postafiok archivalasanak igénye;
cc) a postafiok megsziintetésének idépontja;
cd) a postafiock megsziintetéséig mely felhaszniloknak legyen betekintési
jogosultsaguk a kilépé felhasznal6 postafidkjanak Beérkezett Uzenetek mappéjéra;
ce) a kilépd felhasznald szamitdégépének adatainak archivalasanak kérése;
¢f) a szamitogép visszaadasarol torténd dontés az Intézmény informatikai feladataiért
felelés munkatdrsa/ az informatikai feladatok ellatdsaért felelés egység részére
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(alapesetben az Intézmény informatikai feladataiért felelés munkatarsa/ az informatikai
feladatok ellatasaért felelds egység elviszi a kilépd felhasznald szamitogépét az
informatikai raktarba).

d) A felhasznalé szervezeti egység valtasa esetén:
da)  a felhasznalé adatai (név, régi szervezeti egysége, régi beosztasa, Uj szervezeti
egysége, beosztasa);
db)  arégi szervezeti egység vezetdjének rendelkezései:
dc)  azelektronikus levelezéssel kapcsolatos kérdések;

dd) a felhasznaloi postafiok archivalasanak kérése;

de) az archivalt adatok mely felhasznalok részére kertiljenek beallitasra;

df) az adatok a felhasznaloi postafiokbol torlésérél valo rendelkezés (kéri vagy
nem kéri);
dg)  afelhaszndl6 szamitogépével kapcsolatos kérdések

dh) az adatok archivalasanak elrendelése;

di) a szamitogép 4tadasa (az (ij szervezeti egységnek, az Intézmény informatikai
feladataiért felelés munkatarsanak/ az informatikai feladatok ellatasaért felelds egységnek,
atadds megtagadasa).
dj) az \ij szervezeti egység vezetdjének rendelkezései:

dk) az 0j szervezeti egységhez tartozo terjesztési lista tagsag és a technikai fickhoz

valo elére meghatdrozott hozzaférési szint automatikusan bedllitasra torténik

(tajékoztatd),

dl) a dokumentumkezelé- és iktatorendszerben a felhasznald az 1j szervezeti
egységhez keriil hozzarendelésre automatikusan (tajékoztato);

dm) egyéb terjesztési lista tagsag kérése;

dn) egyéb technikai fiokhoz valé hozzaférés kérdése (hozzaférési szint
megadasaval);

do) elérheté informatikai rendszerekhez valé hozzaférés igénylése (, amennyiben
részletezhetd, akkor a hozzaférés szintjének megadasa);

dp)  a szervezetviltasi kérelmet mindkét szervezeti egység vezetdjének alairdsa hitelesiti; a
szervezeti igazgatd beosztdsokat érintd szervezeti egység véltds esetén az intézményvezetd
alairasa hitelesiti a kérelmet.

e) Egy informatikai rendszerhez mar miikodd hozzaférés szintjének modositasa, illetve
megsziintetése esetén elegendd a hozzaférést igényl felhasznald kozvetlen vezetdjének
elektronikus bejelentése (e-mail, Helpdesk rendszer — jogosultsag valtozas), kivéve specidlis
hozzaférés esetén (mas felhasznaléi fidkhoz torténd hozzaférési szint emelése), amely esetbe 1j
igénylolap kitoltése sziikséges.

(6) A felhasznaloval kapcsolatban felmeriilé alabbi informatikai igényeket irdsban kell jelezni az
intézményvezet6 altal megbizott munkatarsnak:

a) informatikai eszk6zigénylés, mozgatas, athelyezés és atvezetes;

b) informatikai rendszerhez hozzaférés-valtoztatasi igény (igénylés, modositds vagy torlés);
c) alkalmazastelepitési vagy -eltavolitasi igény;

d) inaktivva valas esetén Ujraaktivalas kérése;

e) munkavégzési hely vagy feladat valtozdsa esetén egyedi vagy tomeges eszkdzmozgatasi

¢s telepitési igény;

¥/, halézattal kapesolatos igény (kiépités, bovités, elbontas);

g informatikai szolgaltatdshoz, alkalmazashoz, halézati mappahoz (konyvtar) valo
hozzaférés, valamint ezekkel kapcsolatos jogosultsag valtozasa (igénylés, médositas vagy torlés).
(7) Az irasban bejelentett igény alapjan az intézményvezetd altal megbizott munkatérs elvégzi
vagy kiilsé fél 4ltal szolgaltatott rendszer esetén elvégezteti az informatikai rendszerben:

a) az adatok atvezetését, a sziikséges beallitasokat;

b) letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl. levelezés, internet, hélozati
mappa elérése, nyomtatas stb.);

c) elvégzi a jogosultsagok nyilvantartasat,
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amennyiben az adott rendszerb6l az informatikus altal lekérdezhetd, akkor a jogosultsagok
rendszerben torténd atvezetésével,
egyéb esetben kiilon (elektronikus vagy papiralapil) jogosultsagi nyilvantartds vezetésével;

d) a kijelolt informatikus atadja, atveszi, atvezeti, beallitja, illetve torli az informatikai
eszkOzoket €s jogokat a belépo, kilépd, meglévo felhasznaldknak;

e elvégzi az informatikai eszk6z6k nyilvantartasara vonatkozé teenddket;

¥, kilép6 dolgozd vagy munkakor valtozas esetén elvégzi és a szervezet vezetdje, illetve a

humanpolitikaért felelds munkatars/a humanpolitikdért felelés szervezeti egység vezetd
munkatars felé igazolja a nyilvantartds szerint a dolgozé nevén 1évo eszkozok atvezetéset,
valamint jogosultsagainak kivezetését a rendszerbdl.

71. Az Intézmény informatikai rendszerét gy kell kialakitani és olyan szoftvereket szabad
hasznalni, hogy a rendszerbe felhasznald csak authentikdcié (a felhasznalonév és a jelszod
megadasa) utan jelentkezhessen be.

72. (1) Halozati rendszergazdai jogosultsag kizarolag az intézményvezetd engedélyével adhato.
(2) A haldzati felhasznaldi jogosultsigot a szervezeti egység vezetdjének irasban tett kérelmére
az intézményvezetd altal ezzel megbizott munkatars adja meg.

(3) A halozati rendszergazdai jogosultsdg kizardlag a rendszergazdai feladatokat ellatd
munkatarsak részére adhato.

(4) Az azonositonak egyedinek, személyhez kapcsolhatonak kell lennie. Az induld jelszd
kiosztdsara, az adminisztratori jelszd kezelésére ugyanazok a szabdlyok érvényesek, mint a
felhasznaloi jelszo kezelésére.

(5) A nem személyhez kothet6 teljes jogii adminisztratori azonositd ne lehet napi hasznalatban,
az csak olyankor hasznalhat6, amikor elengedhetetlen.

(6) A nem személyhez kothetd adminisztratori azonositokat és jelszavakat lezart és az
adminisztrator altal aldirt boritékban az intézményvezetd 6rzi zart helyen, lehetbség szerint
pancélszekrényben.

73. Az Intézmény informatikai rendszerébe felvett s ott jogosultsagokat kapott felhasznalokat, a
jogosultsag nyilvantartds segitségével az annak vezetésére kotelezett, kijelslt informatikus tartja
nyilvan és naprakészen.

74. (1) A felhasznalok halézati mappakhoz valé hozzaférésének jogosultsagi szintjeit az adott
felhasznalo szervezeti egységének vezetbje éllapitja meg. A hozzaférést irott kérelem alapjan az
intézményvezet6 altal megbizott munkatars allitja be.

(2) Az informatikai eszkozoket, ha hozzaférhetoség vagy fontossdg miatt indokolt (szamitogép,
nyomtatd, multifunkcids eszkéz, switch stb.), és ha az eszkdz operacios rendszere megengedi,
valamint a hdlézathoz val6é hozzaférést minden esetben felhasznaloi azonositoval (felhasznaloi
név és jelszo) kell védeni.

75. Az adminisztratori jogokat személyi vagy munkakéri valtozas esetén, illetve legalabb évente
feliil kell vizsgalni.

76. (1) A nem hasznalt (tartalék, javitdsra vard vagy javitasbol érkezett) informatikai eszk6zok
tarolasardl az intézményvezetd altal megbizott munkatars gondoskodik.

(2) A rovid, eltavozassal jard sziinet — 10 (tiz) perc vagy kevesebb — idejére a szamitogepet a
felhasznalonak a hozzaférés ellen zarolni kell.

(3) A munkaallomast illetéktelen személy (pl. ligyfél) jelenlétében a felhasznald nem hagyhatja
feltigyelet nélkiil zarolatlan allapotban.

11. Biztonsagi kockazatmenedzsment

77. (1) Az Intézmény informécié biztonsagi referense évente egyszer a rendelkezésre allo
informaciok alapjan (amelyet a szervezeti egységek irdsban bocsatanak rendelkezeésre)
kockézatelemzést koteles késziteni.
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(2) A kockdzatelemzés soran az egyes veszélyforrasok altal képviselt kockazatokat kell
megallapitani, illetve feltarni. A kockazat meghatdrozdsa a veszély megval6suldsanak
valosziniisége és az okozhaté kar alapjan vagy mas nézépontbol, az adott veszélyt képviseld
sériilékenység kihasznalhatdsaga és ennek hatasa alapjan torténik.

(3) Az Intézmény informacié biztonsagi referense elemzés soran a kockazatokat kategoéridkba
sorolja, értékeli. A tanulsagokat jelentésben tarja az Intézmény gazdalkodasi feladatait ellato
szervezeti egysége elé.

78. (1) A kockazatelemzésrdl sz616 jelentés alapjan az Intézmény gazdalkodasi feladatait ellato
szervezeti egysége felkéri az Intézmény informatikai feladataiért felelés munkatérsat/ az
informatikai feladatok ellatasaért felelos egység vezetd munkatarsat a kockazatok cstkkentését
célzo intézkedési terv elkészitésére az informatikai biztonségi referens kozremiikodésével. Az
informatikai biztonsagi referens feladata az intézkedési terv hataridejének és a benne foglalt
intézkedések  végrehajtasanak  ellenbrzése, amelyr6l irasos tajékoztatast ad az
intézményvezetdnek.

79. (1) A kockazatkezelés 1épései:

a) kockézatok feltarasa, csoportositasa és hataselemzése;

b) sziikséges 1épések, modszerek meghatarozasa és hataselemzés;

c) megoldasi tervek és alternativék készitése;

d) dontés és megvaldsitas;

e) monitoring és utdellendrzés.

(2) A kockazatkezelés szabélyai:

a) a valos kockazatokat kell figyelembe venni;

b) minden kériilményt figyelembe kell venni;

c) a stlyossag mértéke szerint kell haladni a kockazat megoldésa és elharitdsa soran;

d) a megoldasok koziil azt a moédszert (eszkozt kell valasztani), amelyik a legnagyobb
eredményt hozza a legkisebb er6forras raforditdssal;

e) a kockazatkezelésre forditott erdforrasok, a védekezés koltségei aranyosak kell, hogy
legyenek a kockazat mértékével.

12. Ellendrzés

80. Az IT-biztonsag kontrollja az alabbi eszk6zokkel biztosithato:

a) dokumentalt eszkozkezelés (iizembe helyezési, eszkzatadasi, eszkozszallitasi, leltarozasi
és selejtezési események dokumentalasa);

b) a jogosultsagok és hozzaférések dokumentalasa;

c) ellendrzott  szoftverkezelés (jogtisztasag, tesztelt szoftverek, szoftvernyilvantartas
vezetése, telepités jogosultsag szabalyozasa);

d) mentések és archivumok készitésére, valamint tdroldsira vonatkoz6 eldirdsok és
kapcsolddo nyilvantartasok vezetése;

e) a munkahelyek, halozatok, informatikai helyiségek kialakitasara és lizemeltetésére
vonatkozé el6irasok betartasa, kapcsolodd események naplozasa;

P hibakezelési rendszer alkalmazasa és ellendrzése, elemzése;

g az IT biztonsagi t6bbszintii ellendrzése.

81. (1) Az informacié biztonsagi referens az éves ellendrzések soran sziiréprobaszeriien ellendrzi
az IT-biztonsagi dokumentumokat €s jelentés formdjaban az intézményvezetot, valamint az
Intézmény informatikai feladataiért felel6s munkatarsat/ az informatikai feladatok ellatasaért
felelds egység vezetdé munkatarsat tajékoztatja.

(2) Az IT-ellen6rzések teriiletei:

a kérnyezeti veszélyek — pl. természeti karok, tiiz, stb.;

b) fizikai veszélyek — lopas, rongdlas, betdrés;

c) informatikai veszélyek — virusok, szamitogépes betorés, stb.;

d) humaén veszélyek — szabotazs, gondatlansag, tudatlansag, feleltlenség, stb.;
e) szervezeti veszélyek — szervezeti problémak, iranyitasi gondok, stb.
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(3) Az IT-ellenbrzések rendszere az Intézménynél:

a) alapszintll ellen6rzés: az Intézmény informatikai feladataiért felelés munkatdrsa/ az
informatikai feladatok ellatasaért felelds egység informatikusai altal;
b) Kozépszintii ellendrzés:

ba)  aszervezeti egység vezetdk személyes részvételével;
bb)  az Intézmény informatikai feladataiért felelés munkatarsanak/ az informatikai
feladatok ellatasaért felelos egység vezetd munkatarsa, vagy az informatikai biztonsagi
referens ellendrzései;
bc)  az Intézmény belsé ellendrzésért felelés/a Bels6 ellendrzésért felelos egység
munkatarsa ellenérzései;
c) felsészintli ellenérzés: kozponti szakmai iranyité szervek, hatdsagok ellendrzései
feltigyeleti kontrollja, illetve ellenérzése.

13. Atmeneti intézkedések

82. (1) Jelen szabalyzatban elGirtak alapjan utdlagosan el kell késziteni a sziikséges
nyilvantartasokat, ami — figyelemmel a nagy tomegii utélagos adatgy(ijtésre és manualis munkara
— a szabalyzat hatalyba 1épésétol szamitott 6 (hat) hénapon beliil torténik meg.

(2) Az elkészitend6 nyilvantartasok:

a) tarolasi nyilatkozat: elkészitendé az Osszes jelenleg felhasznaléndl taldlhaté mobil
eszkzre;

b) szoftvernyilvantartas: elkészitendd az Osszes jelenleg érvényes és alkalmazott szoftver
telepitdkészletére;

c) jogosultsag nyilvantartds: elkészitendd az Osszes jelenlegi felhaszndlé minden olyan
jogosultsdgara, ami a rendszerekb6l nem kérdezhet6 le;

(3) Az informatikai helyiségek fizikai kornyezetének kialakitasara vonatkozo eldirasoknak valod
megfelelést és a szervezeti szintli alkalmazasok mik6dését befolyasolo informatikai €s tavkozlési
eszkdzok sziinetmentes tapegységgel valé ellatottsagat meg kell vizsgalni. Elobbiek
megfeleldségének hianyaban intézkedési tervet kell késziteni jelen szabélyzat hatalyba 1épésétol
szadmitott 6 (hat) hénapon beliil.

(4) A mentések technikai, miszaki hatterének meglétét, a tiizvédelmi terveket meg kell vizsgalni.
Elgbbiek megfeleldségének hidnyaban intézkedési tervet kell késziteni jelen szabalyzat hatalyba
1épésétdl szamitott 6 (hat) hénapon beliil.

(5) A felhasznalok informatikai eszkdzokkel vald ellatottsagat, a sajat tulajdonu eszkozok (pl.
pendrive, notebook) hivatali célra torténd hasznalatat meg kell vizsgalni. Elébbiek
megfeleldségének hianyaban intézkedési tervet kell késziteni jelen szabalyzat hatdlyba 1€épésétol
szamitott 6 (hat) hénapon beliil.

(6) Az elektronikus informatikai rendszerek nyilvantartisat és a rendszerek biztonsagi szintbe
valo besorolasat (az elvart és a jelenlegi biztonsagi allapot leirdsat) és a hozza kapcsolodd
cselekvési tervet (intézkedési tervet) el kell késziteni, amely az informatikai biztonsagi referens
feladata, amelynek hatarideje jelen szabalyzat hatalyban 1épésétdl szamitott 6 (hat) honap.

(7) Az elektronikus informatikai rendszerek biztonsagi szint besorolasanak feliilvizsgalatat az
informatikai biztonsagi referens végzi bevonva a rendszert hasznalé és abban adatot, informéaciot
tarol6 szakmai szervezeti egységeket.

(8) A belsé biztonsag tudatossag fejlesztésére szolgdld belsd képzés kialakitasa az Intézmény
gazdasagi feladatai ellatasért felelés munkatarsanak/a Gazdasagi Szervezet vezetd munkatarsanak
feladata.

(9) Jelen szabalyzat ellenérzésére eljarasrendet kell kialakitani, amely az Intézmény gazdéalkodasi
feladatait ellaté szervezeti egységének vezetd munkatarsanak feladata, kialakitdsdnak hatarideje
jelen szabalyzat életbe 1€pésétdl szamitott 6 (hat) honap.
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14. Zaré rendelkezések

83. (1) Amennyiben jelen szabalyzat hatalybalépését kdvetben jogszabalyvaltozas folytan jelen
szabalyzat valamely rendelkezése a hatalyos jogszabalyok rendelkezéseivel nem all tobbé
osszhangban, akkor az érintett rendelkezés helyébe minden kiilon rendelkezés nélkiil a hatélyos
jogszabalyi rendelkezés lép.

(2) Amennyiben jelen szabalyzat hatélybalépését kovetSen jogszabalyvaltozas folytan a
hatéalyos jogszabaly a jelen szabalyzatban foglalt értelmez6 rendelkezéstd] eltéréen hataroz meg
valamely fogalmat, akkor ezen rendelkezés helyébe minden tovabbi rendelkezés nélkiil a
mindenkor hatalyos jogszabalyi rendelkezés 1ép.

84. (1) Az intézmény vezet6jének kell gondoskodni, hogy a szabalyzatban foglalt el6irdsokat az
érintett munkatarsak megismerjék, annak tény¢ét a szabalyzat 1. szama mellékletében szerepld
megismerési nyilatkozaton alairasukkal igazoljak a hatalybalépés napjaval egyidejiileg.

(2) A szabalyzat 2023. december 15. napjan 1ép hatélyba.

Gant, Banyatelep, 2023. december 14.

oooooooooooooooooooooooooooooooooooooooooooo

Farkas Judit

Intézményvezetd

34



1. szdmui melléklet

NYILATKOZAT

Alulirott kijelentem, hogy az Aranyalma Integralt Szocidlis Intézmény Fejér Varmegye
informatikai biztonsagrél sz6lo szabalyzatat a mai napon teljes terjedelmében megismertem, azt
magamra nézve kotelezonek fogadom el.

' Név ' Munkakor Datum Aldiras
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